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1 Zweck der Leistungsbeschreibung

Die Leistungsbeschreibung zeigt die Leistungen und Rahmenbedingungen der kantona-
len GDI auf. Sie dient den fir die Daten zustéandigen Stellen als Orientierung tber die
Voraussetzungen und Mdéglichkeiten der Datenhaltung in der GDI. Insbesondere wer-
den die Vorkehrungen zur Sicherstellung der Datenintegritat, -vertraulichkeit und -ver-
fagbarkeit, wie auch der Umgang mit Stérungen genannt.

2 Zugriffsvarianten

In der GDI bestehen fir alle Geodaten die folgenden Zugriffsmoglichkeiten:

e Web GIS Client: Darstellung und Abfrage der Daten Uber Kartenebenen.

e APIs: Bereitstellung von Schnittstellen zur automatisierten Datenabfrage und -
verarbeitung fur Fachanwendungen.

o Datenbezug: Bereitstellung der Geodaten als downloadbare Datendateien.

o Direkte Datenbankverbindungen: Zugriff auf Datenbanken Uber gesicherte
Verbindungen zum Download fir spezialisierte Anwendungen.

3 Sicherheitsmassnahmen

Zum Schutz der Geodaten und -dienste sind folgende Sicherheitsmassnahmen imple-
mentiert, wodurch die Datenvertraulichkeit, -integritat und -verfugbarkeit sichergestellt
werden.

e Verschliisselung: VerschllUsselung aller Datentbertragungen tGber HTTPS

o Backup-Verfahren: Regelmassige Backups der Daten werden durchgefihrt, um
Datenverlust zu vermeiden und die Wiederherstellung im Falle eines Ausfalls zu
ermoéglichen.
Zugriffskontrollen: Implementierung von rollenbasierten Zugriffskontrollen,
um sicherzustellen, dass nur berechtigte Personen Zugang zu sensiblen Daten ha-
ben.

« Sicherheitsiiberwachung: Kontinuierliche Uberwachung der Systeme auf Si-
cherheitsvorfalle und schnelle Reaktion auf potenzielle Bedrohungen.

e Schulung und Sensibilisierung: Regelmassige Schulungen fir Mitarbeiter, um
das Bewusstsein fur Datenschutz und Sicherheit zu erhéhen und sicherzustellen,
dass alle Richtlinien eingehalten werden.

3.1 Zugriffsrechte

Die Zugriffsrechte definieren, welche Parteien Zugriff auf welche Daten haben. Dies
stellt sicher, dass sensible Informationen nur von berechtigten Personen eingesehen und
bearbeitet werden kénnen. Sie werden basierend auf der Klassifizierung der Geodaten
durch die zustandige Stelle festgelegt.

o Offentliche Geodaten sind frei zuganglich fur alle Benutzenden.

e Eingeschrankte Geodaten sind nur fur autorisierte Benutzende, nach entspre-
chender Authentifizierung gemass den kantonalen Datenschutzrichtlinien (siehe
Kap. 4) zuganglich.

3.2 Authentifizierung und Autorisierung

Um sicherzustellen, dass nur berechtigte Personen Zugriff auf die Daten haben, werden
folgende Mechanismen eingesetzt:
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¢ Authentifizierung: Verwendung von Benutzername und Passwort. SSO ist fur
interne Benutzende verflgbar bei Zugriff auf Web GIS Client.

e Autorisierung: Rollenbasierte Zugriffskontrollen, die sicherstellen, dass Benut-
zer nur auf die Daten zugreifen kénnen, die fur ihre Rolle relevant sind.

4 Datenschutz

Das Amt fur Geoinformation des Kantons Solothurn verpflichtet sich zur Einhaltung der
kantonalen und nationalen Datenschutzgesetze. Personenbezogene Daten werden nur
in Ubereinstimmung mit diesen Gesetzen verarbeitet und geschitzt.

e Einhaltung des kantonalen Datenschutzgesetzes (InfoDG), der entsprechenden
Datenschutzverordnung (InfoDV), sowie der nationalen DSG-Vorgaben.

e Grundlagen sind das Geoinformationsgesetz (GeolG, 711.27) und die Geoinfor-
mationsverordnung (GeolV, 711.271).

5 Leistungskennzahlen (KPIs)

Um die Qualitat und Effizienz der erbrachten Dienstleistungen zu bewerten, werden
die folgenden Messkriterien verwendet:

5.1 Verfiigbarkeit

Das Amt fur Geoinformation garantiert folgende Verfligbarkeiten:
e Webanwendungen und Dienste: 99.5% Verflgbarkeit, gemessen auf monatli-
cher Basis, ausserhalb der geplanten Wartungsfenster.
e Geplante Wartungsarbeiten werden mindestens 5 Werktage im Voraus angekin-
digt.

5.2 Performance

e Antwortzeiten WMS und Web GIS Client:
< 1 Sekunde Mindestens 95 %
1-3 Sekunden Mindestens 99%

Verfugbarkeit und Performance werden regelmassig Uberwacht und bewertet, um si-
cherzustellen, dass die Dienstleistungen den vereinbarten Standards entsprechen und
kontinuierlich verbessert werden.
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5.3 Reaktionszeit

Das Amt fur Geoinformation verpflichtet sich zu folgenden Antwort- und Wiederher-
stellungszeiten:

o Kritische Storungen / Urgent Bugs (Vollstandiger Ausfall eines Dienstes, kein
Workaround méglich):
e Reaktionszeit innerhalb von 2 Stunden, Wiederherstellung innerhalb von
24 Stunden (sofern ohne externe Abhangigkeit |6sbar).
e Wichtige Stérungen (Beeintrachtigung der Funktionalitat, Workaround még-
lich):
e Reaktionszeit innerhalb von 24 Stunden, Behebung innerhalb von 2 Werk-
tagen (sofern ohne externe Abhangigkeit |6sbar).
o Standardanfragen:
e Reaktionszeit innerhalb von 32 Stunden, Bearbeitung innerhalb von 5
Werktagen.
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