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Kleine Anfrage Christoph Scholl (FDP.Die Liberalen, Selzach): Ist der Kanton Solothurn
im Bereich Cyber-Sicherheit auf die anstehenden Herausforderungen vorbereitet?
Stellungnahme des Regierungsrates

1. Vorstosstext

Das Thema Cyber-Sicherheit gewinnt mit der zunehmenden Digitalisierung und gerade mit der
aktuellen Homeoffice-Pflicht deutlich an Bedeutung. Entsprechend ist es wichtig, dass Unterneh-
men und auch die 6ffentliche Verwaltung angemessene Bemihungen betreiben, um die Sicher-
heit der IT-Systeme zu gewahrleisten.

In diesem Zusammenhang stellen sich verschiedene Fragen:

1. Wie beurteilt der Regierungsrat die Situation im Bereich Cyber-Sicherheit bei den IT-Syste-
men des Kantons Solothurn im Vergleich zu anderen Kantonen?

2. Werden heute regelmaéssig externe Uberprifungen der technischen Sicherheit vorgenommen
(Penetration Testing)? Falls ja, wie lautet das Urteil durch die Uberprifenden?
(Es ware hilfreich eine [selbstverstandlich zensierte] Version des Berichtes zu erhalten.)

3. In welchen Bereichen sieht der Regierungsrat in Bezug auf das Thema der Cyber-Sicherheit
den hochsten Handlungsbedarf, und welche Massnahmen zur Erhéhung der Cyber-Sicherheit
sind geplant?

2. Begriindung

Im Vorstosstext enthalten.

3. Stellungnahme des Regierungsrates
3.1 Vorbemerkungen

Cyber-Risiken pragen den heutigen Alltag. Fir Aufsehen sorgten in jlingster Zeit breit angelegte
Angriffswellen, die weltweit zu grossen Schaden flhrten, aber auch gezielte und oft politisch
motivierte Angriffe auf staatliche Infrastrukturen zum Zweck der Spionage oder Sabotage.

Um den Cyber-Risiken aktiv entgegenzutreten und die Sicherheit des Landes vor den Bedrohun-
gen aus dem Cyber-Raum zu wahren, hat der Bundesrat an seiner Sitzung vom 18. April 2018 die
Nationale Strategie zum Schutz der Schweiz vor Cyber-Risiken 2018-2022 (NCS II) verabschiedet.
Die Strategie baut auf den Arbeiten der ersten NCS (2012-2017) auf, weitet diese wo nétig aus
und erganzt sie mit neuen Massnahmen, um der heutigen Bedrohungslage zu entsprechen. Sie
wurde zusammen mit der Wirtschaft, den Kantonen und den Hochschulen erarbeitet und bildet
die Basis fur die nétigen gemeinsamen Anstrengungen zur Minderung der Cyber-Risiken.
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Die Strategie sieht vielfaltige Massnahmen vor zu Ausbau und Entwicklung der Cyber-Sicherheit.
Sie reichen vom Aufbau von Kompetenzen und Wissen und der Forderung der internationalen
Kooperation Uber die Starkung des Vorfall- und Krisenmanagements sowie der Zusammenarbeit
bei der Cyber-Strafverfolgung bis hin zu Massnahmen der Cyber-Abwehr durch die Armee und
den Nachrichtendienst des Bundes (NDB).

Die beschriebenen Massnahmen will der Bund in Zusammenarbeit mit den Kantonen, der Wirt-
schaft und der Gesellschaft umsetzen. Die beabsichtigte Wirkung der NCS betrifft die ganze
Schweiz und damit auch den Kanton Solothurn.

3.2 Zu den Fragen
3.2.1 Zu Frage 1:

Wie beurteilt der Regierungsrat die Situation im Bereich Cyber-Sicherheit bei den IT-
Systemen des Kantons Solothurn im Vergleich zu anderen Kantonen?

Der Sicherheitsverbund Schweiz (SVS) beschaftigt sich mit sicherheitspolitischen Themen, die
Bund und Kantone gemeinsam betreffen. In Zusammenarbeit mit Vertretern der Kantone erar-
beitete eine Arbeitsgruppe des SVS basierend auf der NCS Il den Umsetzungsplan der Kantone.
Die Konferenz der Kantonalen Justiz- und Polizeidirektorinnen und —-direktoren (KKJPD) verab-
schiedete den Umsetzungsplan der Kantone im April 2019. Der Umsetzungsplan ist ein Anhang
der NCS Il und auf die spezifischen Bedurfnisse der Kantone abgestimmt. Die KKJPD beauftragte
den SVS, zusammen mit den kantonalen Vertretern die erforderlichen Schritte einzuleiten, um
die Massnahmen der kantonalen Umsetzungsplanung zur Nationalen Cyber-Strategie 2018-2022
zu realisieren.

In der ersten Jahreshalfte 2020 haben alle Kantone an einer Erhebung der IKT-Resilienz (Wider-
standsfahigkeit bei einem Cyber-Angriff) im Rahmen des Umsetzungsplans der Kantone zur NCS
Il teilgenommen. Analysiert wurden die minimalen Anforderungen in Bezug auf relevante Pro-
zesse, Aufgaben und Kompetenzen, was ein wertvoller Schritt und Beitrag zur Verbesserung der
Cyber-Sicherheit in den Kantonen und in der Schweiz darstellt.

Die Auswertung liefert Gber alle Kantone hinweg ein grundsatzlich positives Bild Gber die Cy-
ber-Sicherheit und insbesondere Uber die IKT-Resilienz in den Kantonen, wenngleich mit beste-
hendem Verbesserungspotenzial in ausgewiesenen Funktionen (ldentifizieren, Schitzen, Erken-
nen, Reagieren, Wiederherstellen). Die Detailanalyse ermoglicht eine nuancierte Perspektive auf
Teilbereiche der IKT-Resilienz, die bereits erfolgreich verbessert wurden und auf andere Berei-
che, in denen noch Nachholbedarf besteht. Flir den Kanton Solothurn ergab sich Verbesserungs-
bedarf in den Bereichen Passwort-Richtlinien, Mindestvorkehrungen fur die Notfallbewirtschaf-
tung sowie Sensibilisierung von Mitarbeitenden. Die neuen Passwort-Richtlinien wurden deshalb
verscharft, im Bereich Sensibilisierung wurden die Umsetzungen (Kampagnen, Infos, Schulun-
gen) verstarkt angegangen.

Mit RRB Nr. 2020/1659 vom 24. November 2020 hat der Regierungsrat zudem das Konzept ,,In-
formationssicherheit der kantonalen Verwaltung” verabschiedet. Das Konzept dient als Grund-
lage fur ein einheitliches Sicherheitsmanagement innerhalb der Verwaltung des Kantons Solo-
thurn. Das Konzept hat zum Ziel ein unternehmensweites Informationssicherheitsmanagement-
system, ein einheitliches Vorgehen und einen umfassenden Sicherheitsstandard im Bereich der
Informationssicherheit etablieren und unterhalten zu kénnen. Informationssicherheit soll ge-
wabhrleistet sein in Bezug auf die Sicherheit und den Schutz aller Daten, elektronischen Informa-
tionen und der zu ihrer Bearbeitung benétigten Systeme, Prozesse sowie der Infrastruktur far
den Geschaftsbetrieb der kantonalen Verwaltung. Das Konzept wurde von der Abteilung Infor-
mationssicherheit / QS des Amtes fur Informatik und Organisation erarbeitet.



Das AIO ist seit 1997 ISO 9000 zertifiziert und dokumentiert damit, den erhéhten Anforderun-
gen an ein wirksames Qualitatsmanagement zu entsprechen. Mit der angestrebten Zertifizie-
rung nach ISO 27000 mochte das AlO seine Prozesse und Dienstleistungen weiter verbessern und
sich noch starker fur die Sicherheit von Informationen, Daten und Systemen einsetzen.

3.2.2 Zu Frage 2:

Werden heute regelméssig externe Uberpriifungen der technischen Sicherheit vorge-
nommen (Penetration Testing)? Falls ja, wie lautet das Urteil durch die Uberpriifen-
den? (Es wdre hilfreich eine [selbstverstdndlich zensierte] Version des Berichtes zu er-
halten.)

Ja, Audits und Penetrationstests im IKT-Bereich werden regelmassig durch spezialisierte Firmen
durchgefthrt. So sind Penetrationstests u.a. zwingend fir Systeme, welche Schnittstellen mit
dem Internet aufweisen und mindestens erhéhten Schutzanforderungen zu gentigen haben. Die
Audits werden vom Amt fir Informatik und Organisation, aber auch von der Kantonalen Fi-
nanzkontrolle in Auftrag gegeben. Die Berichte sind nicht 6ffentlich. Sie werden aber gegen-
Uber der Kantonalen Finanzkontrolle vollstandig offengelegt und besprochen. Diese tGberpriuft
auch regelmassig die Umsetzung der festgestellten Punkte.

Die letzten Audits wurden in den Bereichen Firewall, Home-Office-Zugang und eTax durchge-
fuhrt. Die Audits zeigen das erwartete Bild. Der Kanton Solothurn erzielte auf einer 100er Skala
gute 82.25 Punkte. Bei kantonalen Verwaltungseinheiten wird ein Wert zwischen 78 und 88
Punkten als gut betrachtet. Die Punkte mit einer hohen Kritikalitdt wurden und werden soweit
moglich und noétig behoben. Samtliche Massnahmen werden im AlO bewirtschaftet und regel-
massig mit der Finanzkontrolle besprochen. Auch in diesem Jahr sind weitere Audits und Penet-
rationstests geplant.

Die seit dem Jahr 2016 gultigen , Allgemeine Geschaftsbedingungen des Kantons Solothurn
Uber die Informationssicherheit und den Datenschutz bei der Erbringung von Informatikdienst-
leistungen (AGB ISDS)” wurden kurzlich Gberarbeitet. Diesbeziiglich wurde von der Beauftrag-
ten fur Information und Datenschutz festgehalten, dass der Kanton Solothurn wohl eine der
besten (und strengsten) Sicherheits-AGBs von allen Kantonen habe.

3.23 Zu Frage 3:

In welchen Bereichen sieht der Regierungsrat in Bezug auf das Thema der Cyber-Sicher-
heit den héchsten Handlungsbedarf, und welche Massnahmen zur Erh6hung der Cy-
ber-Sicherheit sind geplant?

Die kantonale Verwaltung und deren Infrastruktur sollen vor Cyber-Risiken effektiv geschltzt
sein. Der Schutz vor Cyber-Risiken ist eine Querschnitts- und Verbundaufgabe, die nur gemein-
sam erfullt werden kann. Staat, Wirtschaft und Bevélkerung tragen gemeinsam Verantwortung
und sind angehalten, mit ihrem Verhalten und ihren Massnahmen die Wohlfahrt zu sichern und
die Widerstandsfahigkeit gegentber Cyber-Risiken zu erhalten.
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Um die Cyber-Sicherheit in der kantonalen Verwaltung zusatzlich zu erhéhen, sind in allen
Dienststellen verantwortliche Personen zu bezeichnen, welche Uber entsprechendes Know-how
verfigen und sich dem Thema Informationssicherheit annehmen. Mit dem Konzept , Informati-
onssicherheit der kantonalen Verwaltung” wurde die dafiir nétige Basis erarbeitet. Ein Informa-
tion Security Management System wird aufgebaut und die Rolle des/der Informationssicherheits-
verantwortlichen in den Dienststellen eingefthrt. Damit soll gewahrleistet werden, dass die Pro-
zesse der Informationssicherheit bekannt gemacht und auch angewendet werden. Mit der Ein-
fuhrung in den Dienststellen wird noch in diesem Jahr gestartet im Rahmen zweier Pilotprojekte
im Departement des Innern sowie im Bau- und Justizdepartement.
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