°
NN dsb
° datenschutzbeauftragte

QN des kantons ziirich

Datenschutzlexikon Volksschule

Adressdaten

Adressliste fur Klassentreffen

Aktenaufbewahrung

Amtsgeheimnis

Amtshilfe

Anzeigerecht und -pflicht bei Verdacht auf Straftaten

Apple School Manager

Archivierung

Aufbewahrungsfristen

Aufnahmen mit Videokameras

Auskunft an die Eltern

Auskunft an Eltern ohne Sorgerecht

Auskunft Gber bei der Schule vorhandene Informationen

Auskunft Uber eigene Personendaten

Auslagerung

Austausch von Informationen

Bearbeiten im Auftrag

Bearbeiten von Personendaten durch die Schule

Bearbeiten von Personendaten flr nicht personenbezogene Zwecke

Begriffe

Bekanntgabe — Ubersicht interne Weitergabe / externe Bekanntgabe

Bekanntgabe von Informationen von allgemeinem Interesse

Bekanntgabe von Personendaten fur nicht personenbezogene Zwecke

Bekanntgabe von schulischen Informationen

Berufsgeheimnis

Bring Your Own Device

Cloud Computing

Datenbearbeitung durch Dritte

Datenbekanntgabe

Datenschutzbeauftragte des Kantons Ziirich
Druckdatum: 0911.2023
https://www.datenschutz.ch/lexika/volksschule


https://www.datenschutz.ch/lexika/volksschule
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Outsourcing

Personaldossier

Private E-Mail-Accounts von Lehrpersonen

Private Gerate (Computer, Tablets, Smartphones)

Psychotherapeutische Informationen

Publikationen von Fotos

Rechtsgrundlagen

Runder Tisch

SAV-ZH-Bericht

Schularztliche Untersuchung

Schulerdossier

Schulerlisten

Schulerzeitung

Schulische Standortgesprache

Schulpflege

Schulpsychologische Berichte

Schulsozialarbeit

SchullUbertritt
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Sitzungsprotokolle

Smartphone

Sonderpadagogische Massnahmen

Soziale Medien

Standardisiertes Abklarungsverfahren

Statistiken

Strafanzeige bei der Polizei

Tablet

Telefonalarm

Threema

Twitter

Unterrichtsmaterial

Urteilsfahig

Vernichten elektronischer Akten
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Zusammenarbeit mit der Jugendanwaltschaft

Zusammenarbeit mit der Kindes- und Erwachsenenschutzbehorde

Zusammenarbeit mit der Staatsanwaltschaft

Zusammenarbeit mit schulexternen Diensten
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Adressdaten

Siehe unter Bearbeiten von Personendaten durch die Schule
(/lexika/volksschule/bearbeiten-von-personendaten-durch-die-schule).

Letzte Anderung: 02.12.2021

Adressliste fur Klassentreffen

Siehe unter Bekanntgabe von schulischen Informationen

(/lexika/volksschule/bekanntgabe-von-schulischen-informationen).

Letzte Anderung: 0212.2021
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Aktenaufbewahrung

Die Schule darf ihre Papier- und elektronischen Akten solange aufbewahren,
wie sie diese fur das Erflllen ihrer Aufgaben bendtigt (laufende Ablage). Die
darauf folgende Aufbewahrungsfrist wird von den Schulen gemass IDG selbst
festgelegt, es sei denn, es existieren spezialgesetzliche Regelungen (ruhende
Ablage). Werden keine Fristen festgelegt, gilt die im Gesetz festgelegte
maximale Frist von zehn Jahren. Wie diese Fristen aussehen kdnnen, ist vom
Staatsarchiv im Musteraktenplan flir Schulgemeinden

dokumentiert. Das gleichnamige PDF-
Dokument enthalt Hinweise zum Musteraktenplan.

Nach Ablauf der Aufbewahrungsfristen missen die fur das Archiv
bestimmten Akten aussortiert und archiviert werden. Die nicht ins Archiv
Uberflhrten Akten sind zu vernichten. Ab diesem Zeitpunkt gelten die
Bestimmungen des Archivgesetzes und nicht mehr diejenigen des IDG.

Laufende Ablage >> Ruhende Ablage > Archivierung

Die Akten muissen wahrend der Aufbewahrung und Archivierung durch
angemessene technische und organisatorische Massnahmen geschutzt
werden. Die Massnahmen richten sich nach dem Schutzbedarf. Je sensibler
die Information, desto héher ist der Schutzbedarf. Akten, die besondere
Personendaten beinhalten, beispielsweise solche der schulpsychologischen
Dienste, sind unter Verschluss zu halten. Elektronische Akten sind durch
sichere Passworter zu schitzen.

Aufbewahrungsfrist schulische Standortgespréache

Fir Dokumente der schulischen Standortgesprache gilt beispielsweise, dass
diese «nur so lange aufzubewahren sind, bis die sich aus dem
Standortgesprach ergebende Massnahme abgeschlossen ist, spatestens
jedoch bis zwei Jahre nach Abschluss des letzten Standortgesprachs; danach
sind sie zu vernichten». Siehe dazu Merkblatt Umgang mit Schilerdaten

des Volksschulamtes.

§ 5 Abs.2und 31DG
§71DG
§ 7 und 8 Archivgesetz

Siehe Merkblatt Informationsverwaltung

Siehe Aktenfuhrung_ und Archivierung_ in Tagessonderschulen
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des Volksschulamtes und des
Staatsarchivs

Siehe unter Informationssicherheit

Letzte Anderung: 08.09.2022

Amtsgeheimnis

Lehrpersonen und Mitarbeitende der Schule unterstehen dem
Amtsgeheimnis. Dies gilt auch, wenn private Organisationen mit der Erflllung
offentlicher Aufgaben betraut wurden oder wenn sie im Rahmen eines
Auftragsverhaltnisses flr die Schule Informationen bearbeiten.

Das Amtsgeheimnis untersagt das Offenbaren von schulischen
Angelegenheiten, die im Rahmen der amtlichen oder dienstlichen Stellung
wahrgenommen werden, es sei denn, es liegt ein gesetzlicher
Rechtfertigungsgrund vor.

Rechtfertigungsgriinde kénnen beispielsweise gesetzlich statuierte
Meldepflichten, Amtshilfehandlungen, das Vorliegen einer Entbindung durch
die vorgesetzte Behérde oder unter Umstanden auch die Einwilligung
Betroffener sein.

Diese Schweigepflicht bleibt nach Beendigung des Arbeitsverhaltnisses
bestehen. Die Verletzung des Amtsgeheimnisses ist strafbar.

Art. 320 StGB

«1. Wer ein Geheimnis offenbart, das ihm in seiner Eigenschaft als Mitglied
einer Behorde oder als Beamter anvertraut worden ist, oder das er in seiner
amtlichen oder dienstlichen Stellung wahrgenommen hat, wird mit
Freiheitsstrafe bis zu drei Jahren oder Geldstrafe bestraft.

Die Verletzung des Amtsgeheimnisses ist auch nach Beendigung des
amtlichen oder dienstlichen Verhaltnisses strafbar.

2. Der Tater ist nicht strafbar, wenn er das Geheimnis mit schriftlicher
Einwilligung seiner vorgesetzten Behorde geoffenbart hat.»

Letzte Anderung: 0511.2021
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Amtshilfe

Amtshilfe ist eine Bekanntgabe von Personendaten einer Schulbehdrde an
eine andere, wenn letztere diese Informationen far die Erfillung ihrer
Aufgaben benétigt.

Voraussetzungen der Amtshilfe sind, dass

— die Informationen nicht auf andere Weise beschafft werden kénnen
(Subsidiaritat),

— ein Ersuchen vorliegt,

— es sich um einen Einzelfall, also nicht um eine regelmassige
Datenbekanntgabe, handelt.

Von der anfragenden Stelle kénnen sowohl die Rechtsgrundlagen, auf die sie
das Ersuchen stiitzt, als auch der Zweck, zu welchem sie die Informationen
bendtigt, verlangt werden.

Es dlrfen nur die Personendaten bekanntgegeben werden, die fur die
Aufgabenerfillung notwendig sind (Verhaltnismassigkeitsprinzip).

Wenn rechtliche Bestimmungen oder Uberwiegende offentliche oder private
Interessen entgegenstehen, kann die Amtshilfe verweigert oder
aufgeschoben werden.

Fachspezifische Amts- und Rechtshilfebestimmungen gehen den
datenschutzrechtlichen Bestimmungen vor.

Von der Amtshilfe betroffene Personen mussen nicht informiert werden.

§16 Abs. 2 IDG
§17 Abs. 2 IDG
§231DG

Siehe unter Bekanntgabe von schulischen Informationen

Siehe unter Zusammenarbeit mit schulexternen Diensten

Siehe unter Zusammenarbeit mit der Kindes- und
Erwachsenenschutzbehdrde

Siehe unter Zusammenarbeit mit der Jugendanwaltschaft

Siehe unter Zusammenarbeit mit der Staatsanwaltschaft

Letzte Anderung: 0212.2021
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Anzeigerecht und -pflicht bei Verdacht auf
Straftaten

Lehrpersonen und Mitarbeitende der Schule haben bei eimnem Verdacht auf
eine strafbare Handlung ein Anzeigerecht und keine Anzeigepflicht, da
zwischen ihnen und Schuilerinnen und Schilern ein personliches
Vertrauensverhaltnis besteht. Ob das Vertrauensverhaltnis derart ist, dass
keine Anzeige erstattet werden muss, ist im Rahmen einer
Interessenabwagung abzuklaren. Dabei ist auch die Schwere des in Frage
kommenden Delikts zu bertcksichtigen.

Flr eine Anzeigeerstattung mussen sich Lehrpersonen und andere
Mitarbeitende der Schule nicht vom Amtsgeheimnis entbinden lassen.
Schulpsychologinnen und -psychologen sowie Schularztinnen und -arzte
mussen sich hingegen vom Berufsgeheimnis entbinden lassen, ausser es
besteht eine explizite gesetzliche Grundlage, die sie von der Geheimnispflicht
entbindet. Eine solche ist beispielsweise Art. 314c Abs. 2 ZGB, die ein
Melderecht an die Kindesschutzbehorde ohne Entbindung vom
Berufsgeheimnis vorsieht, wenn die kdrperliche, psychische oder sexuelle
Integritat eines Kindes gefahrdet scheint. Dies gilt jedoch nur far die
Personen unter dem Berufsgeheimnis selbst, nicht fur ihre Hilfspersonen.

Die fur die Entbindung zustandige vorgesetzte Behorde ist je nach
Anstellungsverhéltnis zu beurteilen. In der Regel ist dies die Schulpflege.

Fur die speziellen Meldepflichten und Melderechte im Rahmen des
Kindesschutzrechts siehe unter Zusammenarbeit mit der Kindes- und
Erwachsenenschutzbehdrde

Art. 314c ZGB
Art. 321 StGB
§167 GOG

Siehe unter Berufsgeheimnis

Letzte Anderung: 0212.2021
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Apple School Manager

Der Apple School Manager kann datenschutzkonform genutzt werden.
Apple garantiert die Anwendbarkeit von schweizerischem Recht und den
Gerichtsstand Zurich.

Die Schulen missen dennoch tatig werden, um ihre Daten zu schitzen. Wie
sie vorgehen und welche Massnahmen sie umsetzen muissen, ist dem
Leitfaden Apple School Manager zu entnehmen.

Siehe Leitfaden Apple School Manager
(https://docs.datenschutz.ch/u/d/publikationen/leitfaeden/leitfaden_apple_s
chool_manager.pdf) unter Auslagerung.

Letzte Anderung: 0212.2021

Archivierung

Die Gemeinden flihren eigene Archive. Das Staatsarchiv stellt einen
Musteraktenplan fir Schulgemeinden (https:/www.zh.ch/de/politik-
staat/wie-behoerden-informationen-verwalten.html#-1556809616) sowie
weitere Informationen zum Thema Archivierung

(https://www.zh.ch/de/politik-staat/wie-behoerden-informationen-
verwalten.html), beispielsweise zur elektronischen Ordnerstruktur und zum
Stichwortverzeichnis zur Verflgung.

Siehe unter Aktenaufbewahrung (/lexika/volksschule/aktenaufbewahrung).

Letzte Anderung: 08.09.2022

Aufbewahrungsfristen

Siehe unter Aktenaufbewahrung (/lexika/volksschule/aktenaufbewahrung).

Letzte Anderung: 0511.2021

Aufnahmen mit Videokameras

Siehe unter Videokameras (/lexika/volksschule/videokameras).

Letzte Anderung: 0511.2021
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Auskunft an die Eltern

Die Schule informiert die Eltern regelmassig auch ohne Ersuchen Uber das
Verhalten und die Leistung ihres Kindes. Dies gilt auch, wenn das Kind bereits
urteilsfahig, aber noch nicht mindig ist. Informationen aus dem Intim- und
Privatbereich des Kindes, die es der Lehrperson im Vertrauen offenbart,
dirfen nicht bekannt gegeben werden.

Art. 301 Abs. 1 ZGB
Art. 302 Abs.2 ZGB
§ 54 VSG

Siehe Die Zusammenarbeit zwischen Schule und nicht mehr
zusammenlebenden Eltern bei gemeinsamer elterlicher Sorge

des Volksschulamtes.

Siehe unter Urteilsfahigkeit

Letzte Anderung: 08.09.2022

Auskunft an Eltern ohne Sorgerecht

Eltern ohne Sorgerecht haben wie Inhaber der elterlichen Sorge Anspruch auf
AusklUnfte Gber den Zustand und die Entwicklung des Kindes. Sie sollen Uber
besondere Ereignisse im Leben des Kindes benachrichtigt und vor
Entscheidungen, die fur die Entwicklung des Kindes wichtig sind, angehort
werden.

Weitergehende Informationen dirfen nur mit Einwilligung des urteilsfahigen
Kindes oder des sorgeberechtigten Elternteils erteilt werden. Auf
Informationen, die das Verhaltnis zwischen dem sorgeberechtigten Elternteil
und der Schule betreffen, besteht seitens des nicht sorgeberechtigen
Elternteils kein Anspruch.

Auch nicht sorgeberechtigte Elternteile dirfen den Unterricht besuchen,
vorausgesetzt, dass dieser dadurch nicht gestort wird. Sie konnen auch
offentliche Schulanlasse wie Theater und Schulfeste besuchen. Sie kénnen
jedoch nicht ohne Einwilligung des anderen Elternteils am Elternabend
teilnehmen.

Art. 275a Abs.1und 2 ZGB
§§ 54,56 Abs. 2 VSG

Siehe unter Urteilsfahigkeit

Letzte Anderung: 20.03.2023
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Auskunft Gber bei der Schule vorhandene
Informationen

Gestlitzt auf das Offentlichkeitsprinzip kénnen Eltern oder andere
interessierte Personen ein formloses Ersuchen (per Telefon oder E-Mail) um
Zugang zu allgemeinen Informationen stellen, die durch die Schule bearbeitet
werden. Besondere Ausklnfte, beispielsweise wenn vertiefte Abklarungen zur
Freigabe notwendig sind, erfordern ein schriftliches Gesuch. Es besteht keine
Identifikationspflicht und es missen keine Interessen geltend gemacht
werden. Beispielsweise kann jede Person Einsicht in die
Unterrichtsmaterialien verlangen. Dies gilt auch far Informationen, die von
beauftragten externen Stellen bearbeitet werden.

Nicht eingesehen werden kédnnen Dokumente, die von den Lehrpersonen
ausschliesslich flr den personlichen Gebrauch erstellt wurden.

Ist ein solches Ersuchen eingegangen, prift die zustandige Person, ob einer
Bekanntgabe rechtliche Bestimmungen oder Uberwiegende 6ffentliche oder
private Interessen entgegenstehen. Rechtliche Bestimmungen kénnen
Geheimhaltungspflichten sein. Private Interessen stehen im Vordergrund,
wenn die Dokumente Informationen Uber Personen enthalten, beispielsweise
bei Sitzungsprotokollen oder Lernberichten. Will die Schule die Informationen
nach dieser ersten Interessenabwagung zuganglich machen und sind solche
Personendaten betroffen, muss sie den Betroffenen Gelegenheit zur
Stellungnahme geben.

Wird der Zugang ganz oder teilweise verweigert oder aufgeschoben, erlasst
die Schulleitung eine begrindete Verfigung mit Rechtsmittelbelehrung.
Unter Umstanden kann die Schule eine Gebuhr verlangen, beispielsweise
wenn die Bearbeitung des Gesuchs viel Aufwand verursacht. Die Tarife sind
im Anhang zu § 35 IDV aufgefihrt.

Mit diesem Musterbrief Zugang zu Informationen

kann um Auskunft ersucht werden.

Sitzungsprotokolle

Ersuchen um Einsicht in Sitzungsprotokolle sind nach denselben
Bestimmungen wie andere Informationszugangsersuchen zu beurteilen.
Das gesetzlich verankerte Sitzungsgeheimnis bedeutet nicht automatisch,
dass auch die verfassten Sitzungsprotokolle geheim bleiben. Es ist im
Einzelfall zu entscheiden, ob lberwiegen-de 6ffentliche oder private
Interessen einer Einsicht entgegenstehen.

§ 20 Abs.11IDG

§ 23 ff. IDG

§§ 7 ff. IDV

§ 35 IDV inklusive Anhang

Siehe unter Offentlichkeitsprinzip

Letzte Anderung: 08.09.2022
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Auskunft uber eigene Personendaten

Das Recht auf Auskunft Gber die eigenen Personendaten kann jedermann in
Anspruch nehmen. Jede urteilsfahige Schilerin und jeder urteilsfahige
Schiler oder andernfalls deren gesetzliche Vertreter (Eltern, Beistand)
konnen bei der Schule um Auskunft Uber ihre respektive seine Personendaten
ersuchen. Dazu gehort auch die Auskunft Gber Prafungsnoten.

Es missen keine Interessen geltend gemacht werden. Einer Einsicht konnen
jedoch Uberwiegende 6ffentliche oder private Interessen entgegenstehen,
beispielsweise wenn der Priufungsinhalt derart ist, dass er nicht neu erstellt
werden kann oder wenn von der Einsicht andere Personen betroffen sind,
diese also in den Dokumenten erwahnt werden. Die Schule muss vor der
Bekanntgabe eine Interessenabwagung vornehmen.

Die Auskunft wird in der Regel schriftlich in Form eines Ausdrucks oder einer
Fotokopie erteilt. Sie kann auch auf andere geeignete Weise oder, mit
Zustimmung der gesuchstellenden Person, mindlich oder durch
Einsichtnahme erteilt werden.

Wird der Zugang ganz oder teilweise verweigert oder aufgeschoben, erlasst
die Schulleitung eine begrindete Verfigung mit Rechtsmittelbelehrung.

Es werden keine Geblihren erhoben.

Mit diesem Musterbrief Auskunft Gber eigene Personendaten

kann um Auskunft ersucht werden. Es ist die Kopie eines
amtlichen Dokuments (Pass, Identitatskarte) beizulegen.

§20 Abs. 2 IDG
§ 23 ff. IDG
§§16 ff. IDV

Siehe unter Personaldossier
Siehe unter Urteilsfahigkeit

Letzte Anderung: 08.09.2022
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Auslagerung

Allgemeines

Die Schule kann das Bearbeiten von Informationen Dritten lUbertragen, also
auslagern. Dies ist beispielsweise bei der Nutzung von Produkten wie Dropbox,
Office 365 oder einer anderen Software der Fall. Auch das Betreiben der
Website durch externe Dienstleister, Abklarungen durch externe
Fachpersonen oder das Verfassen von Berichten durch Externe gehdren zu
den Auslagerungen.

Vor der Inanspruchnahme eines Produkts oder der Vergabe einer
Datenbearbeitung an einen Dritten ist genau zu Uberlegen, welche Daten
dadurch bekannt gegeben werden und ob dies mit den rechtlichen
Anforderungen vereinbar ist. Insbesondere bei der Auslagerung von
besonders sensiblen Daten wie Gesundheitsdaten aber auch bereits bei
Personendaten wie Name und Adresse sind genaue Abklarungen zu treffen
und Massnahmen zum Schutz der Daten umzusetzen. Die Massnahmen
richten sich nach der Art der Informationen (Sachdaten, Personendaten,
besondere Personendaten), nach der Art des Bearbeitens (Informatikleistung,
Datenbearbeitung durch Dritte, Inanspruchnahme einer anderen
Dienstleistung) und nach dem Umfang. Je héher die durch eine solche
Auslagerung entstehenden Risiken sind, desto umfassender sind die
Massnahmen. Besondere Personendaten mussen beispielsweise immer
verschlusselt werden.

Die Datenschutzbeauftragte Uberprift gerne die datenschutzrechtlichen
Aspekte Ihres ausgewahlten Produkts.

Siehe Leitfaden Bearbeiten im Auftrag

. Checklisten und Ubersichten zu Vorgehen,
Vertragsinhalt und Massnahmen finden Sie auf den Seiten 10 bis 14.
Siehe Leitfaden Verschlisselung der Daten im Rahmen der Auslagerung

Siehe Leitfaden CLOUD Act

Siehe Merkblatt Online-Speicherdienste

Siehe Merkblatt Messenger und Videokonferenzsysteme

Fir die AGB und weitere Informationen zum Thema Auslagerung siehe auf
der Website der Datenschutzbeauftragten
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Cloud Computing

Werden Daten in der Cloud gespeichert oder bearbeitet, ist dies eine
Auslagerung. Sie birgt aber héhere Risiken als eine Datenbearbeitung durch
Dritte im konventionellen Sinn. Oft fehlt es an Transparenz, wo und wie die
Daten bearbeitet werden. Die Kontrolle Gber die Daten geht verloren. Produkte
wie Microsoft Office 365, Dropbox, Google Drive, Lehrer Office und Evernote,
die Informationen in der Cloud bearbeiten, missen deshalb sorgfaltig auf die
Anforderungen Uberpriuft werden. Mit dem Anbieter muss ein
datenschutzkonformer Vertrag abgeschlossen oder es missen
datenschutzkonforme allgemeine Geschaftsbedingungen vereinbart werden.
Aufgrund der hohen Risiken darf das Bearbeiten sensitiver, also geméass IDG-
Terminologie besonderer Personendaten wie Informationen Uber die
Gesundheit oder je nach Kontext Gber das Verhalten nicht ohne die
Umsetzung besonderer Massnahmen ins Ausland ausgelagert werden. Im
Fokus steht namentlich die Verschlisselung der Daten.

Produkte, welche die datenschutzrechtlichen Anforderungen nicht erftillen
wie Dropbox, kdnnen nur fur das Bearbeiten von nicht sensitiven Daten
eingesetzt werden. Ausgetauscht werden kdnnen beispielsweise
Unterrichtsmaterialien, Arbeitsblatter und Fotos. Aufsatze, in denen
personliche Erlebnisse beschrieben werden, dirfen nicht mit diesen
Produkten bearbeitet werden.

Zu berlcksichtigen ist weiter, dass gewisse Dienste verlangen, Daten Uber
sich bekannt zu geben. Werden beispielsweise E-Mail-Adressen mit dem
Namen verknipft, sollte die Schule die Schiilerinnen und Schililer respektive
ihre Eltern darlber informieren und bei Bedenken Pseudonyme fir die E-
Mail-Adressen verwenden.

Siehe Merkblatt privatim Cloud-spezifische Risiken und Massnahmen

Siehe Merkblatt privatim Cloud Computing_im Schulbereich

Siehe unter Apple School Manager

Siehe unter Google Workspace for Education

Siehe unter Microsoft 365

Letzte Anderung: 20.032023
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Austausch von Informationen

Siehe unter Amtshilfe (/lexika/volksschule/amtshilfe).
Siehe unter Bekanntgabe von schulischen Informationen

(/lexika/volksschule/bekanntgabe-von-schulischen-informationen).
Siehe unter Bekanntgabe — Ubersicht interne Weitergabe / externe
Bekanntgabe (/lexika/volksschule/bekanntgabe---uebersicht-interne-

weitergabe-externe-bekanntgabe).
Siehe unter Bekanntgabe von Personendaten flr nicht personenbezogene

Zwecke (/lexika/volksschule/bekanntgabe-von-personendaten-fuer-nicht-
personenbezogene-zwecke).

Siehe unter Zusammenarbeit innerhalb der Schule
(/lexika/volksschule/zusammenarbeit-innerhalb-der-schule).

Siehe unter Zusammenarbeit mit der Kindes- und
Erwachsenenschutzbehdrde (/lexika/volksschule/zusammenarbeit-mit-der-
kindes-und-erwachsenenschutzbehoerde).

Siehe unter Zusammenarbeit mit der Jugendanwaltschaft
(/lexika/volksschule/zusammenarbeit-mit-der-jugendanwaltschaft).

Siehe unter Zusammenarbeit mit der Staatsanwaltschaft
(/lexika/volksschule/zusammenarbeit-mit-der-staatsanwaltschaft).

Letzte Anderung: 0212.2021

Bearbeiten im Auftrag

Siehe unter Auslagerung (/lexika/volksschule/auslagerung).

Letzte Anderung: 05.11.2021
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Bearbeiten von Personendaten durch die Schule

Die Schule darf die Personendaten bearbeiten, die sie fr ihre gesetzliche
Aufgabenerfillung bendtigt. Als Rechtsgrundlage dienen Gesetze,
Verordnungen, Weisungen und Reglemente. Das Bearbeiten von besonderen,
also sensitiven Personendaten erfordert eine formell-gesetzliche Grundlage,
das heisst einen Erlass auf Gesetzesstufe. Besondere Personendaten sind
beispielsweise Daten Uber die Gesundheit oder sonderpadagogische
Massnahmen.

Viele Bestimmungen finden sich in fachspezifischen Gesetzen und
Verordnungen. § 24 Verordnung Uber die sonderpadagogischen Massnahmen
ist ein Beispiel einer Bestimmung Uber das Bearbeiten von sensitiven Daten.
Er halt fest, dass in der Standortbestimmung die Beteiligten den
Forderbedarf, die Forderziele und den weiteren Ablauf festlegen.

§81DG

§ 2 ff. VSG
§ 6 ff. BiG

§ 3a ff. VSG

Adressen von Schiilerinnen, Schiilern und Mitarbeitenden

Adressen von Schilerinnen, Schilern und Mitarbeitenden durfen nur zu dem
Zweck bearbeitet werden, zu dem sie erhoben wurden. Eine anderweitige
Bearbeitung ist nur gestitzt auf eine rechtliche Bestimmung oder im
Einzelfall mit Einwilligung der betroffenen Person mdoglich.

Die schulinterne Bearbeitung von Adressen, um beispielsweise auf
Veranstaltungen oder Umfragen hinzuweisen, ist zulassig, soweit dies fur den
Bildungsauftrag geeignet und erforderlich ist. Die Schilerinnen, Schiler und
Mitarbeitenden sind bereits bei der Angabe ihrer Adressen zu informieren,
dass diese von der Schule auch fiur solche Zwecke verwendet werden.

§ 8 Abs.1IDG
§ 9 Abs.1IDG

Letzte Anderung: 0511.2021
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Bearbeiten von Personendaten fir nicht
personenbezogene Zwecke

Die Schule darf vorhandene Personendaten flr nicht personenbezogene
Zwecke wie Statistiken bearbeiten. Voraussetzung ist, dass sie anonymisiert
werden und aus den Auswertungen keine Rickschlisse auf betroffene
Personen moglich sind.

§ 9 Abs. 2 IDG

Letzte Anderung: 05.11.2021

Begriffe

Siehe unter Datenschutzrechtliche Begriffe

Letzte Anderung: 05.11.2021
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Bekanntgabe - Ubersicht interne Weitergabe /
externe Bekanntgabe

Die folgenden zwei Ubersichten berlicksichtigen die haufigsten
Fragestellungen zur internen und externen Bekanntgabe von Daten an
schulspezifische Organe im Schulbereich.

Datenbekanntgaben an nicht schulspezifische Organe oder Stellen wie die
Kindes- und Erwachsenenschutzbehorde werden fachspezifisch in Gesetzen
geregelt und sind nicht Teil dieser Ubersicht.

Die Unterscheidung intern und extern bezieht sich auf rein rechtliche
Aspekte, da eine interne Weitergabe nicht unter § 16 IDG fallt und somit
teilweise andere Voraussetzungen zum Tragen kommen.

Aufgrund der verschiedenen Geheimnispflichten wie dem Amts- und speziell
dem Berufsgeheimnis, dem die Schulpsychologinnen und -psychologen und
die Schularztinnen und -arzte unterstehen, werden folgende Datenkategorien
unterschieden:

— schulische Informationen (auch sonderpadagogische)

— ganze Berichte des schulpsychologischen Dienstes

— AuszUge aus den Berichten des schulpsychologischen Dienstes,
insbesondere die konkreten Massnahmen

Ubersicht interne Weitergabe (innerhalb derselben Schule,
Schulgemeinde)
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Schulische Informationen
Bekanntgebendes Organ Art der Informationen Voraussetzungen Datenempfanger
auf Ersuchen
Schulpflege schulische Informationen oder Schulpflege
Schulleitung ohne Ersuchen Schulleitung
Schulverwaltung und Schulverwaltung
wenn fur die Auftrags- Lehrpersonen
erfillung notwendig Fachlehrpersonen
Schulpsychologische Informationen
Bekanntgebendes Organ Art der Informationen Voraussetzungen Datenempfanger
Schulpsychologischer ohne Ersuchen Schulpflege
Bericht, Schulleitung
im Auftrag der Schulpflege und Lehrperson
erstelit
wenn fur die Aufgaben- | Eltern immer
Schulpsychologischer oder erflliung notwendig
Dienst Schulpsychologischer
Bericht,
in Absprache mit Eltern,
Lehrperson und Schulleitung
erstellt
Bericht, ausgewahlite Schul-
im Auftrag der Eltern erstelit Einwilligung der Eltern organe
auf Ersuchen
Massnahmen, oder
eventuell Berichi, im Auftrag | ohne Ersuchen
der Schulpflege ersiellt und mit
Information der Eltern
oder und
Schulpflege Massnahmen, ohne Entbindung vom Fachlehrperson
Schulleitung eventuell Bericht, in Abspra- | Berufsgeheimnis Therapeutinnen und
Lehrpersonen che mit Eltern, Lehrperson und Therapeuten
und Schulleitung erstelit wenn fur die Aufgaben-
erfillung notwendig
Massnahmen, eventuell Be-
richt, im Aufirag der Eltern Einwilligung der Eliern
erstellt

Ubersicht externe Bekanntgabe (Schullibertritt in externe Schule,

Schulgemeinde)
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Schulische Informationen

Bericht,

im Auftrag der Schulpflege

erstellt
oder
in Absprache mit Eltern,

Lehrperson und Schulleitung

erstellt

auf Ersuchen im Rah-
men der Amishilfe
Einwilligung der ERern
einholen

falls nicht méglich,
Entbindung vom
Berufsgeheimnis

Bericht, im Auftrag der
Eltern erstellt

Einwilligung der Eltern

Bekanntgebendes Organ | Art der Informationen Voraussetzungen Datenempfanger
Schulbericht ohne Ersuchen
Schulpflege i — - Schulpflege
Schulleitung vf9|tere filr die ﬁMrags-er— auf Ersuchen im . Schulleitung
Schulverwaltung filllung notwendige Rahmen der Amishilfe Schulverwaltung
Informationen oder Lehrpersonen
mit Einwilligung der Be- Fachpersonen
trofienen
Schulpsychologische Informationen
Bekanntgebendes Organ | Art der Informationen Voraussetzungen Datenempfanger
Massnahmen, ohne Ersuchen
und
wenn Bericht im Auftrag der | wenn Informationen fir
Schulpflege erstellt die neue Schule rele-
oder vant
wenn Bericht in Absprache | und
mit Eltern, Lehrperson und Einwilligung der Eltern
Schulleitung erstellt einholen,
falls nicht maglich,
Bekanntgabe
Schulpsychologischer gesiuizt auf geseizliche | Schulpsychologischer
Dienst Gemeinda X Grundlage Dienst Gemeinde Y
und
ohne Entbindung vom
Berufsgeheimnis

Letzte Anderung: 20.11.2021
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Bekanntgabe von Informationen von allgemeinem
Interesse

Die Schule kann von Amtes wegen lUber Tatigkeiten von allgemeinem
Interesse, etwa Uber Neuigkeiten, Anlasse, Schulprogramme und
Stundenplane informieren. Aufbau, Zustéandigkeit und Ansprechpersonen
konnen ebenso veroffentlicht werden. Dazu gehoren beispielsweise die
Namen, Funktionen, geschaftliche Telefonmummern und E-Mail-Adressen der
Lehrpersonen, der Schulpflegemitglieder und die der anderen
Mitarbeitenden, soweit sie Funktionen fir die Schule ausltben, die von
allgemeinem Interesse sind. Auch die Namen der Schulpflegemitglieder
kénnen veroffentlicht werden.

Private Kontaktangaben oder Fotos dirfen nur mit Einwilligung der
Betroffenen verdffentlicht werden. Als Informationstrager kommen
hauptsachlich die Schulwebsite, das Intranet oder Printmedien in Frage.
Schilerlisten mit Vor- und Nachnamen kénnen im Intranet oder in
Printmedien, nicht aber auf der Schulwebsite aufgefihrt werden.

Art. 49 KV
§141DG

Siehe unter Website

Siehe unter Intranet

Letzte Anderung: 05.11.2021
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Bekanntgabe von Personendaten fur nicht
personenbezogene Zwecke

Wird die Schule angefragt, Personendaten zur Bearbeitung fur nicht
personenbezogene Zwecke wie Forschungsvorhaben bekannt zu geben, muss
sie sicherstellen, dass

— das Bearbeiten flr nicht personenbezogene Zwecke erfolgt und

— keine rechtliche Bestimmung entgegensteht und

— ein schriftliches Ersuchen vorliegt, in dem festgehalten wird, dass die
Personendaten so frih wie moéglich anonymisiert und spatestens nach der
Auswertung geléscht werden.

Die Schule ist nicht verpflichtet, die Personendaten bekannt zu geben.

Werden Personendaten direkt bei den Jugendlichen mit einer Umfrage
erhoben, muss dies auf freiwilliger Basis erfolgen. Bei urteilsunfahigen
Jugendlichen missen die Erziehungsberechtigten einwilligen. Die Eltern
sollten aus Transparenzgrinden immer informiert werden.

§18 IDG
§ 211DV

Siehe Merkblatt Personendaten flir Forschungsvorhaben

Letzte Anderung: 05.11.2021
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Bekanntgabe von schulischen Informationen

Allgemeines

Die Voraussetzungen flr eine Datenbekanntgabe sind im IDG und in den
fachspezifischen Gesetzen geregelt. Informationen dirfen bekannt gegeben
werden, wenn

— eine rechtliche Bestimmung dies vorsieht oder

— die Einwilligung Betroffener vorliegt oder

— eine unmittelbare Gefahr flir Leib und Leben besteht oder

— der notwendige Schutz anderer wesentlicher Rechtsglter héher zu
gewichten ist oder

— unter den Voraussetzungen der Amtshilfe.

Fir die Bekanntgabe von besonderen, also sensitiven Personendaten gelten
hohere Anforderungen. Es braucht eine formell-gesetzliche Grundlage, das
heisst, die Bekanntgabe muss in einem Gesetz geregelt sein. Eine Verordnung
genugt nicht.

Siehe unter Datenschutzrelevante Rechtsgrundlagen

Fir jede Datenbekanntgabe gilt als oberstes Prinzip die Verhaltnismassigkeit.
Das heisst, dass nur die fur die jeweilige Aufgabenerfillung notwendigen
Informationen bekannt gegeben werden dirfen.

Aufgrund der unterschiedlichen Voraussetzungen ist bei der Bekanntgabe
von schulischen Informationen zu unterscheiden zwischen

— der internen Weitergabe,

— der externen Bekanntgabe,

— der Art der Informationen,

— dem bekanntgebenden Organ,
— dem Datenempfanger.

Siehe unter Amtshilfe
Siehe unter Auskunft an die Eltern

Siehe unter Auskunft an Eltern ohne Sorgerecht

Siehe unter Auskunft Gber eigene Personendaten

USW.
Siehe unter Auskunft Gber bei der Schule vorhandene Informationen

Siehe unter Bekanntgabe von Personendaten fur nicht personenbezogene
Zwecke

Siehe unter Bekanntgabe — Ubersicht interne Weitergabe / externe
Bekanntgabe

Siehe unter Forschungsvorhaben
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Siehe unter Schulpflege
Siehe unter Schulpsychologische Berichte

Siehe unter Schullbertritt
Siehe unter Zusammenarbeit mit der Kindes- und
Erwachsenenschutzbehdrde

Siehe unter Zusammenarbeit mit der Jugendanwaltschaft

Siehe unter Zusammenarbeit mit der Staatsanwaltschaft

Adressliste fir Klassentreffen

Adresslisten flr das Organisieren eines Klassentreffens kénnen bekannt
gegeben werden, wenn mit grésster Wahrscheinlichkeit, beispielsweise durch
Rackfragen, festgestellt werden kann, dass die Informationen fir diesen
Zweck bearbeitet werden. Es kann von einer stillschweigenden Einwilligung
der Betroffenen ausgegangen werden.

Fotos dlrfen nur mit ausdruicklicher Einwilligung der Betroffenen bekannt
gegeben werden.

Bekanntgabe von Informationen an Eltern mit und ohne Sorgerecht
Siehe unter Auskunft an die Eltern

Siehe unter Auskunft an Eltern ohne Sorgerecht

Publikationen von Fotos
Siehe unter Fotografieren in der Schule

Siehe unter Website

§16 IDG
§17IDG

§§ 6 ff. BiG
§§ 3a ff. VSG

Letzte Anderung: 20.03.2023
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Berufsgeheimnis

Schulpsychologinnen und Schulpsychologen sowie Schularztinnen und
Schularzte unterliegen dem Berufsgeheimnis nach Art. 321 StGB.

Art. 321 StGB

«1. Geistliche, Rechtsanwalte, Verteidiger, Notare, Patentanwalte, nach
Obligationenrecht zur Verschwiegenheit verpflichtete Revisoren, Arzte,
Zahnarzte, Chiropraktoren, Apotheker, Hebammen, Psychologen,.. sowie ihre
Hilfspersonen, die ein Geheimnis offenbaren, das ihnen infolge ihres Berufes
anvertraut worden ist oder das sie in dessen Austiibung wahrgenommen
haben, werden, auf Antrag, mit Freiheitsstrafe bis zu drei Jahren oder
Geldstrafe bestraft.

Ebenso werden Studierende bestraft, die ein Geheimnis offenbaren, das sie
bei ihrem Studium wahrnehmen.

Die Verletzung des Berufsgeheimnisses ist auch nach Beendigung der
Berufsausiibung oder der Studien strafbar.

2. Der Tater ist nicht strafbar, wenn er das Geheimnis auf Grund einer
Einwilligung des Berechtigten oder einer auf Gesuch des Taters erteilten
schriftlichen Bewilligung der vorgesetzten Behérde oder Aufsichtsbehorde
offenbart hat.

3. Vorbehalten bleiben die eidgendssischen und kantonalen Bestimmungen
Uber die Melde- und Mitwirkungsrechte, Gber die Zeugnispflicht und Gber die
Auskunftspflicht gegentiber einer Behorde.»

Letzte Anderung: 20.03.2023

Bring Your Own Device

Siehe unter Informationssicherheit

Letzte Anderung: 05.11.2021

Cloud Computing

Siehe unter Auslagerung

Letzte Anderung: 0511.2021
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Datenbearbeitung durch Dritte

Siehe unter Auslagerung (/lexika/volksschule/auslagerung).

Letzte Anderung: 05.11.2021
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Datenbekanntgabe

Siehe unter Amtshilfe (/lexika/volksschule/amtshilfe).

Siehe unter Auskunft an die Eltern (/lexika/volksschule/auskunft-an-die-
eltern).

Siehe unter Auskunft an Eltern ohne Sorgerecht
(/lexika/volksschule/auskunft-an-eltern-ohne-sorgerecht).

Siehe unter Auskunft Gber eigene Personendaten
(/lexika/volksschule/auskunft-ueber-eigene-personendaten).

Siehe unter Auskunft Gber bei der Schule vorhandene Informationen
(/lexika/volksschule/auskunft-ueber-bei-der-schule-vorhandene-
informationen).

Siehe unter Bekanntgabe von Informationen von allgemeinem Interesse
(/lexika/volksschule/bekanntgabe-von-informationen-von-allgemeinem-
interesse).

Siehe unter Bekanntgabe von schulischen Informationen
(/lexika/volksschule/bekanntgabe-von-schulischen-informationen).
Siehe unter Bekanntgabe — Ubersicht interne Weitergabe / externe
Bekanntgabe (/lexika/volksschule/bekanntgabe---uebersicht-interne-
weitergabe-externe-bekanntgabe).

Siehe unter Bekanntgabe von Personendaten flr nicht personenbezogene
Zwecke (/lexika/volksschule/bekanntgabe-von-personendaten-fuer-nicht-
personenbezogene-zwecke).

Siehe unter Fotografieren in der Schule (/lexika/volksschule/fotografieren-in-

der-schule).
Siehe unter Forschungsvorhaben (/lexika/volksschule/forschungsvorhaben).
Siehe unter Schulpsychologische Berichte

(/lexika/volksschule/schulpsychologische-berichte).

Siehe unter Schulpflege (/lexika/volksschule/schulpflege).

Siehe unter Schullbertritt (/lexika/volksschule/schuluebertritt).
Siehe unter Website (/lexika/volksschule/website).

Siehe unter Zusammenarbeit mit schulexternen Diensten
(/lexika/volksschule/zusammenarbeit-mit-schulexternen-diensten).
Siehe unter Zusammenarbeit mit der Kindes- und
Erwachsenenschutzbehdrde (/lexika/volksschule/zusammenarbeit-mit-der-
kindes-und-erwachsenenschutzbehoerde).

Siehe unter Zusammenarbeit mit der Jugendanwaltschaft
(/lexika/volksschule/zusammenarbeit-mit-der-jugendanwaltschaft).
Siehe unter Zusammenarbeit mit der Staatsanwaltschaft
(/lexika/volksschule/zusammenarbeit-mit-der-staatsanwaltschaft).

Letzte Anderung: 05112021
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Datenschutz

Was ist Datenschutz?

Datenschutz ist der Schutz der Privatsphare und der Personlichkeitsrechte,
der Schutz vor missbrauchlicher Datenbearbeitung oder allgemein das Recht,
selbst zu bestimmen, wer wann welche meiner persénlichen Daten zu welchen
Zwecken bearbeiten darf und wem diese bekannt gegeben werden darfen.

Siehe auf Youtube Ist uns die Privatsphare wirklich egal?

Siehe auf Youtube Lassen sich diese Passanten Uberwachen?

Siehe auf Youtube Ein Fehler zu viel

Warum braucht es Datenschutz?

Technische Errungenschaften ermoglichen ein nahezu unbeschranktes
Sammeln, Auswerten und Bearbeiten von Informationen. Wer nicht weiss,
welche Daten Uber ihn gespeichert und bearbeitet werden, verliert die
Kontrolle Uber die persdnlichen Informationen und wird manipulierbar. Im
schlimmsten Fall kdnnen ohne Kenntnis der betroffenen Person
unterschiedlichste Informationen aus verschiedensten Quellen aus dem
Zusammenhang gerissen, neu gebindelt und ein vollig unzutreffendes Bild
der Person erzeugt werden. Dies kann mit gravierenden Konsequenzen
familiarer, sozialer, beruflicher, finanzieller und sonstiger Art verbunden sein.

Unsere liberale Gesellschaft basiert auf der Selbstbestimmung im
demokratisch rechtsstaatlichen Rahmen. Deshalb braucht es
Rahmenbedingungen fir den Staat und fur die Privatpersonen, welche das
Bearbeiten persdnlicher Informationen an konkrete Voraussetzungen
kntpfen und den Schutz der Personlichkeitsrechte gewahrleisten. Diese
Rahmenbedingungen finden Sie in den Datenschutzgesetzen und in den fur
den Schulbereich geltenden Rechtsgrundlagen.

Siehe auf Youtube Why privacy matters

Siehe unter Datenschutzrelevante Rechtsgrundlagen

Siehe unter Gesetzesverzeichnis

Letzte Anderung: 0511.2021
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Datenschutzrechtliche Begriffe

Informationen
Alle Aufzeichnungen betreffend die Auslibung einer 6ffentlichen Tatigkeit,
ausgenommen Notizen zum personlichen Gebrauch

Sachdaten
Informationen, die sich nicht auf Personen beziehen

Personendaten
Informationen, die sich auf bestimmte oder bestimmbare Personen beziehen

Beispiel: Name, Vorname, Adresse

Besondere Personendaten

Informationen, bei denen wegen ihrer Bedeutung, der Art ihrer Bearbeitung
oder der Moglichkeit ihrer Verknipfung mit anderen Informationen die
besondere Gefahr einer Persdnlichkeitsverletzung besteht

Beispiel: Resultat der schularztlichen Untersuchung oder der
schulpsychologischen Abklarung

Bearbeiten

Jeder Umgang mit Informationen wie das Beschaffen, Aufbewahren,
Verwenden, Umarbeiten, Bekanntgeben oder Vernichten

Bekanntgabe

Unterart des Bearbeites; Zuganglichmachen von Informationen wie das
Einsichtgewahren, Weitergeben oder Veroffentlichen, explizit im IDG und in
fachspezifischen Gesetzen geregelt

Informationssicherheit

Informationen missen durch die Schule mit angemessenen
organisatorischen und technischen Massnahmen geschiitzt werden.

Die Massnahmen sind darauf auszurichten, dass sie die Vertraulichkeit,
Integritat, Verflgbarkeit, Zurechenbarkeit und Nachvollziehbarkeit
gewdhrleisten.

Beispiele von Massnahmen sind die Installation eines Virenschutzes, Firewall,
Back-up, Protokollierung usw.

Letzte Anderung: 0511.2021
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Datenschutzrechtliche Prinzipien

gesetz- verhaltnis- zweckge- transpa-
massiges massiges bundenes rentes

Gesetzmassigkeit
Mitarbeitende der Schulen durfen Personendaten bearbeiten, wenn dies zur

Erflllung der gesetzlich umschriebenen Aufgaben geeignet und erforderlich
ist. Diese sind in Gesetzen, Verordnungen oder Reglementen umschrieben.
Flr das Bearbeiten von sensitiven Informationen wie Gesundheitsdaten
(besondere Personendatengelten héhere Anforderungen als fur
Personendaten. Es braucht einen Erlass, der vom Kantonsrat, respektive in
den Gemeinden vom jeweiligen Gesetzgeber, meistens vom Gemeinderat,
verabschiedet wurde.

§ 8 Abs.1und 2 IDG

Siehe unter Datenschutzrelevante Rechtsgrundlagen

(/lexika/volksschule/datenschutzrelevante-rechtsgrundlagen).
Siehe unter Gesetzesverzeichnis (/lexika/volksschule/gesetzesverzeichnis).

Verhialtnismassigkeit
Informationen dirfen nur verhaltnismassig bearbeitet werden, das heisst sie
mussen fur die Aufgabenerfillung der Schule geeignet und erforderlich sein.

Geeignet ist eine Datenbearbeitung, wenn mit ihr das beabsichtigte Ziel
erreicht werden kann. Erforderlich ist sie, wenn die Aufgabe ohne diese
Datenbearbeitung nicht erflllt werden kann und mildere Massnahmen,
welche die Privatsphare weniger tangieren, ausgeschopft sind.

§ 8 Abs.1IDG

Zweckbindung

Personendaten dirfen durch Mitarbeitende der Schule nur zu dem Zweck
bearbeitet werden, zu dem sie erhoben wurden, es sei denn, es existiert eine
rechtliche Grundlage oder die Personen willigen in eine andere Bearbeitung
ein.

Anonymisierte Daten kdnnen ohne Einwilligung bearbeitet und bekannt
gegeben werden.

§ 9 Abs.1und 2 IDG

Transparenz
Das Bearbeiten von Personendaten durch die Schule muss erkennbar sein.

Datenschutzbeauftragte des Kantons Ziirich
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Dabei genugt es, wenn das Bearbeiten in einer rechtlichen Grundlage
festgehalten ist.

§121DG

Informationssicherheit
Verantwortliche der Schule missen dafir sorgen, dass die Informationen, die

im Schulbereich bearbeitet werden, durch angemessene Massnahmen
geschitzt werden.

Dies bedeutet beispielsweise, dass nur berechtigte Personen Zugriff und
somit Kenntnis von Informationen erhalten. Auch Massnahmen, die
sicherstellen, dass die Informationen zur Verfigung stehen oder verhindern,
dass sie verloren gehen, gehéren dazu.

§71DG

Siehe unter Informationssicherheit

Letzte Anderung: 20.11.2021
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Datenschutzrelevante Rechtsgrundlagen

Gesetze

Archivgesetz, LS 170.6

Bildungsgesetz, BiG, LS 4101

Gesetz Uber den Beitritt des Kantons Zurich zur Interkantonalen
Vereinbarung Uber die Anerkennung von Ausbildungsabschlissen, LS 4104
Gesetz Uber die Information und den Datenschutz, IDG, LS 170.4
Lehrpersonalgesetz, LS 412.31

Volksschulgesetz, VSG, LS 412100

Verordnungen

Archivverordnung, LS 170.61

Verordnung Uber die Information und den Datenschutz, IDV, LS 170.41
Lehrpersonalverordnung, LPVO, LS 412.311

Verordnung Uber die sonderpadagogischen Massnahmen, VSM, LS 412103
Verordnung Uber Schulversuche an der Volksschule, LS 412104
Volksschulverordnung, VSV, LS 412101

Spitalschulverordnung, SpiV, LS 412107

Reglemente

Reglement lUber den Abschluss der Sekundarstufe | fir Erwachsene, LS
4121381

Reglement Uber die Anerkennung der Lehrdiplome in Schulischer
Heilpadagogik, LS 410.412

Reglement Uber die Aufsicht Gber den Privatunterricht, LS 412101.6
Reglement Uber die Aufsicht Uber die Sonderschulen, LS 4121061
Reglement Uber die Ausstellung der Schulzeugnisse, Zeugnisreglement, LS
412121.31

Letzte Anderung: 20.032023

Datensicherheit

Siehe unter Informationssicherheit

Letzte Anderung: 05.11.2021

Datenvernichtung

Siehe unter Vernichten elektronischer Akten

Letzte Anderung: 05.11.2021
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Dropbox

Dropbox ermdéglicht im Moment keine datenschutzkonforme Speicherung von
besonderen Personendaten. Abklarungen zur datenschutzkonformen
Nutzung von Dropbox laufen.

Siehe unter Auslagerung

Letzte Anderung: 0511.2021

DSGVO

Die Datenschutzgrundverordnung der Europaischen Union (DSGVO) ist im
Rahmen der Volksschule nicht anwendbar (Verordnung zum Schutz
natlrlicher Personen bei der Verarbeitung personenbezogener Daten, zum
freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG).

Letzte Anderung: 0511.2021

E-Book

Siehe unter Lehrmittel fr 4-9-jahrige Schilerinnen und Schuler

Letzte Anderung: 08.09.2022
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E-Mail-Adressen fur Schilerinnen und Schiler

Grundsatzlich ist es mdglich, Schilerinnen und Schiler eine mit ihrem Namen
verbundene schulische E-Mail-Adresse zu vergeben. Bei jiingeren
Schuilerinnen und Schiilern sind die Eltern tGber die Vergabe und die damit
verfolgten Zwecke zu informieren.

Es ist von Vorteil, auf den vollstandigen Namen zu verzichten und
Abkutrzungen zu benttzen. Bei Bedenken oder auf Wunsch kann mit
Pseudonymen gearbeitet werden.

Die Schulerinnen und Schiler sind in diesem Zusammenhang uber die Risiken
des Internets und den sicheren Umgang mit persénlichen Informationen zu
sensibilisieren.

Letzte Anderung: 0511.2021

E-Mails

Siehe unter Informationssicherheit

Letzte Anderung: 0511.2021

Einwilligung fur das Aufnehmen und
Veroffentlichen von Fotos

Fotos von Schilerinnen und Schilern dirfen nur mit ihrer Einwilligung
aufgenommen und veroffentlicht werden.

Es gilt das Recht am eigenen Bild. Urteilsfahige Schilerinnen und Schiler
erteilen die Einwilligung selbst. Bei jungeren und/oder nicht urteilsfahigen
Kindern erteilt diese der gesetzliche Vertreter, im Normalfall die Eltern. Als
urteilsfahig gilt ein Kind, wenn es die Folgen seiner Einwilligung abschatzen
kann, wobei die individuelle Entwicklung des Kindes zu berlcksichtigen ist. Es
gibt keine absolute Altersangabe.

Siehe unter Fotografieren in der Schule

Siehe unter Website
Siehe unter Urteilsfahigkeit

Letzte Anderung: 0511.2021
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Elternabend

Far die Teilnahme des nicht sorgeberechtigten Elternteils am Elternabend
siehe unter Auskunft an Eltern ohne Sorgerecht

(/lexika/volksschule/auskunft-an-eltern-ohne-sorgerecht).

Flr das Zeigen oder Abgeben von Fotos der Schilerinnen und Schiler am
Elternabend siehe unter Fotografieren in der Schule
(/lexika/volksschule/fotografieren-in-der-schule).

Letzte Anderung: 05.11.2021

Facebook

Facebook kann nur beschrankt fur schulische Zwecke genutzt werden.

Siehe unter Soziale Medien (/lexika/volksschule/soziale-medien).

Letzte Anderung: 0511.2021

Forschungsvorhaben

Siehe unter Bekanntgabe von Personendaten fur nicht personenbezogene
Zwecke (/lexika/volksschule/bekanntgabe-von-personendaten-fuer-nicht-
personenbezogene-zwecke).

Letzte Anderung: 05.11.2021
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Fotografieren in der Schule

Fotografieren in der Schule durch

— 1 >

Medienvertreterinnen/ Eltern
Medienvertreter
(DSG anwendbar)

Lehrpersonen

(IDG anwendbar) (DSG anwendbar)

Fotos aufnehmen Fotos aufnehmen

Fotos verdffentlichen

Fotos aufnehmen

Klassenfotos
- freiwillig
Zu Schulungszwecken - Einwilligung der Kinder Gruppenfotos Portrits
- Zum intemen Gebrauch respektive der Eltern - ohne Einwilligung, - mit Einwilligung
- Vernichtung nach Abschluss - Gebrauch nur zur Bericht- Widerspruch
des Projekis erstattung vorbehalten
An dffentlichen Anlassen
der Schule

Fotos verdffentlichen/zustellen

- mit Einwilligung
(Schulwebsite, Intranst

Nur zum persdnlichen Gebrauch
Fotos verdffentlichen (soziale Medien)
oder weiterleiten an Dritte

- nur mit Einwilligung

Elternabend, Schilerzeitung,
Disc usw.)

auf der Schulwebsite

- keine Portrats zum Schutz des Kindes
- moglichst wenig Fotos

- perniodische Laschung

Einwilligung: Die Einwilligung kann grundsatzlich formlos oder durch
konkludentes Verhalten erfolgen. Konkludentes Verhalten bedeutet, dass der
Betroffene sich so verhalt, dass man daraus schliessen kann, dass er nichts
gegen das Fotografieren einzuwenden hat.

Auch ein Opt-out ist moglich. Hier informieren Lehrpersonen, dass an einem
Anlass fotografiert wird, und bitten diejenigen Personen, die nicht auf Bildern
erscheinen wollen, sich zu melden.

Siehe unter Einwilligung fir das Aufnehmen und Veréffentlichen von Fotos

Hausordnung: Die Schulen kdnnen gestitzt auf ihr Hausrecht Regeln
erlassen, ob Fotografieren im Schulbereich erlaubt ist oder nicht.

Fotografieren in der Schule

Je nachdem, wer zu welchem Zweck fotografiert, gelten die
Datenschutzbestimmungen des Bundes oder diejenigen des Kantons. Weiter
muss zwischen dem Fotografieren selbst und dem Veroffentlichen respektive
der Zustellung an die Kinder oder deren Eltern unterschieden werden. Fur das
Veroffentlichen von Fotos, die andere als die eigenen Kinder zeigen, ist immer
eine Einwilligung einzuholen. Dies gilt fur das Veréffentlichen im Internet wie
far die Publikation in der Schilerzeitung. Auch wenn die Fotos auf einer Disc
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gespeichert werden und allen Kindern und deren Eltern zugestellt werden,
muss die Einwilligung eingeholt werden.

Siehe unter Einwilligung_fir das Aufnehmen und Veréffentlichen von Fotos

Fotografieren durch Lehrpersonen

Lehrpersonen dirfen im Unterricht fotografieren, wenn die Fotos zu
Schulungszwecken gebraucht und keinen weiteren Personen zuganglich
gemacht werden. Sobald die Aufnahmen an Dritte weitergegeben werden,
sind die Voraussetzungen der Datenbekanntgabe (gesetzliche Grundlage,
Einwilligung) zu beachten. Das Material ist zu vernichten, sobald es fir den
urspringlichen Zweck nicht mehr benétigt wird.

Fotografieren durch Medienvertreterinnen / Medienvertreter

Fotografieren Medienvertreterinnen und -vertreter wahrend des Unterrichts,
an internen Schulanlassen oder auf dem Schulareal, missen die
Schilerinnen und Schliler respektive ihre Eltern vorgangig informiert werden
und in die Aufnahmen einwilligen. Die Fotos dirfen nur im Rahmen dieser
Berichterstattung verwendet werden.

Siehe unter Einwilligung_far das Aufnehmen und Veréffentlichen von Fotos

Fotografieren durch Eltern oder Kinder

Fotografieren Eltern ihre Kinder mit anderen Kindern oder die Kinder sich und
andere im Unterricht, an internen Schulanlassen oder auf dem Schulareal, so
ist dies erlaubt, wenn

— die Fotos nur zum personlichen Gebrauch bestimmt sind und

— die Eltern der anderen Kinder respektive diese Kinder selbst nichts
dagegen einzuwenden haben und

— die Hausordnung der Schule kein Fotoverbot enthalt.

Nicht erlaubt ohne Einwilligung sind

— Portrats anderer Kinder,
— Veroéffentlichungen dieser Bilder (beispielsweise in sozialen Netzwerken),
- Bekanntgabe respektive Weitergabe an nicht beteiligte Dritte.

Fotografieren an Schulanlassen ausserhalb des Schulareals und an
o6ffentlichen Anlassen in der Schule

Wenn Lehrpersonen, Medien oder Eltern im Freien fotografieren, dirfen sie
dies grundsatzlich auch ohne Einwilligung der Betroffenen, solange keine
Portrats aufgenommen werden. Wer sich in der Offentlichkeit aufhélt, muss in
Kauf nehmen, auf einem Bild als eine unter mehreren Personen fotografiert
zu werden.

Dies gilt auch fur 6ffentliche Anlésse an der Schule.

Fotos von Lehrpersonen auf der Schulwebsite
Siehe unter Bekanntgabe von Informationen von allgemeinem Interesse
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Siehe unter Website

Fotos von Schiilerinnen und Schiilern auf der Schulwebsite

Far die Veroffentlichung von Fotos auf der Website ist eine Einwilligung
einzuholen. Zum Schutz des Kindes sollen keine Portrataufnahmen
veroffentlicht werden. Weiter sind so wenig Bilder wie moglich im Internet zu
veroffentlichen. Sie sind periodisch zu l6schen. Die Namen der Kinder durfen
nicht erwahnt werden.

Siehe unter Einwilligung flir das Aufnehmen und Veréffentlichen von Fotos

Siehe unter Website

Fotos in der Schiilerzeitung
Siehe unter Schulerzeitung

Letzte Anderung: 20.11.2021

Fotos auf der Website

Siehe unter Fotografieren in der Schule

Siehe unter Website

Letzte Anderung: 05.11.2021

Gefahrdungsmeldung

Siehe unter Zusammenarbeit mit der Kindes- und
Erwachsenenschutzbehodrde

Letzte Anderung: 05.11.2021
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Gesetzesverzeichnis

— Archivgesetz, LS 170.6

— Archivverordnung, LS 170.61

— Bildungsgesetz, BiG, LS 4101

— Bundesgesetz Uber den Datenschutz, DSG, SR 2351

— Gesundheitsgesetz, GesG, LS 8101

- Gemeindegesetz, GG, LS 1311

— Gesetz Uber den Beitritt zur Interkantonalen Vereinbarung tuber die
Zusammenarbeit im Bereich der Sonderpadagogik (Sonderpadagogik-
Konkordat), SR 410.32

— Gesetz Uber die Gerichts- und Behdrdenorganisation im Zivil- und
Strafprozess, GOG, LS 2111

— Gesetz Uber die Information und den Datenschutz, IDG, LS 170.4

— Verordnung Uber die Information und den Datenschutz, IDV, LS 170.41

- Kirchengesetz, KiG, LS 1801

— Kinder- und Jugendhilfegesetz, KIHG, LS 8521

— Verfassung des Kantons Zlrich, KV, LS 101

— Lehrpersonalgesetz, LPG, LS 412.31

— Lehrpersonalverordnung, LPVO, LS 412.311

— Gesetz Uber das Meldewesen und die Einwohnerregister, MERG, LS 1421

— Personalgesetz, PG, LS 17710

— Schweizerisches Strafgesetzbuch, StGB, SR 311.0

— Schweizerische Strafprozessordnung, StPO, SR 312.0

— Volksschulgesetz, VSG, LS 412100

— Verordnung Uber die sonderpadagogischen Massnahmen, VSM, LS 412103

— Volksschulverordnung, VSV, LS 412101

- Vollzugsverordnung zum Personalgesetz, VVO, LS 177111

— Schweizerisches Zivilgesetzbuch, ZGB, SR 210

— Schweizerische Zivilprozessordnung, ZPO, SR 272

Reglement Uber den Abschluss der Sekundarstufe | fir Erwachsene, LS
4121381

Reglement Uber die Anerkennung der Lehrdiplome in Schulischer
Heilpadagogik, LS 410.412

Reglement Uber die Aufsicht Uber den Privatunterricht, LS 412101.6
Reglement Uber die Aufsicht tber die Sonderschulen, LS 4121061
Reglement Uber die Ausstellung der Schulzeugnisse, Zeugnisreglement, LS
412121.31

Reglement Uber die Zugriffsrechte und die Datensicherheit der Daten der
schulpsychologischen Dienste, LS 412101.21

LS Loseblattsammlung des geltenden kantonalen zlrcherischen Rechts
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SR Systematische Sammlung des geltenden Bundesrechts

Letzte Anderung: 20.032023

Gesetzliche Grundlagen

Siehe unter Datenschutzrelevante Rechtsgrundlagen

Siehe unter Gesetzesverzeichnis

Letzte Anderung: 0511.2021

Google Drive

Abklarungen zur datenschutzkonformen Nutzung von Google Drive laufen.
Google Drive ermoéglicht keine datenschutzkonforme Speicherung von
besonderen Personendaten.

Siehe unter Auslagerung

Letzte Anderung: 05.11.2021

Google Workspace for Education

Google Workspace for Education kann datenschutzkonform genutzt werden.

Educa hat einen Rahmenvertrag mit Google abgeschlossen, der die
notwendigen rechtlichen Bestimmungen enthalt, damit die Schulen Google
Workspace for Education datenschutzkonform nutzen kénnen.

Die Schulen missen dennoch tatig werden, um ihre Daten zu schitzen. Wie

sie vorgehen und welche Massnahmen sie umsetzen muissen, ist dem
Leitfaden Google Workspace for Education zu entnehmen.

Siehe Leitfaden Google Workspace for Education

Letzte Anderung: 20.03.2023
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Informationsaustausch

Siehe unter Amtshilfe (/lexika/volksschule/amtshilfe).
Siehe unter Bekanntgabe von schulischen Informationen

(/lexika/volksschule/bekanntgabe-von-schulischen-informationen).
Siehe unter Bekanntgabe von Personendaten flr nicht personenbezogene
Zwecke (/lexika/volksschule/bekanntgabe-von-personendaten-fuer-nicht-
personenbezogene-zwecke).

Siehe unter Bekanntgabe — Ubersicht interne Weitergabe / externe
Bekanntgabe (/lexika/volksschule/bekanntgabe---uebersicht-interne-
weitergabe-externe-bekanntgabe).

Siehe unter Zusammenarbeit innerhalb der Schule
(/lexika/volksschule/zusammenarbeit-innerhalb-der-schule).

Siehe unter Zusammenarbeit mit schulexternen Diensten
(/lexika/volksschule/zusammenarbeit-mit-schulexternen-diensten).
Siehe unter Zusammenarbeit mit der Kindes- und

Erwachsenenschutzbehdrde (/lexika/volksschule/zusammenarbeit-mit-der-
kindes-und-erwachsenenschutzbehoerde).

Siehe unter Zusammenarbeit mit der Jugendanwaltschaft
(/lexika/volksschule/zusammenarbeit-mit-der-jugendanwaltschaft).

Siehe unter Zusammenarbeit mit der Staatsanwaltschaft
(/lexika/volksschule/zusammenarbeit-mit-der-staatsanwaltschaft).

Letzte Anderung: 0511.2021
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Informationssicherheit

Die Schule muss ihre Informationen mit angemessenen organisatorischen
und technischen Sicherheitsmassnahmen schitzen. Die umzusetzenden
Massnahmen richten sich nach der Art der Informationen, nach Art und
Zweck der Bearbeitung und nach dem jeweiligen Stand der Technik. Je
sensitiver die Informationen, desto umfassender sind die Massnahmen, die zu
treffen sind. Sie richten sich nach den Schutzzielen nach § 7 IDG:

— Vertraulichkeit
Es muss verhindert werden, dass Unberechtigte Kenntnis von den
Informationen erlangen.
Mogliche Massnahmen: Zugriffskonzept und Beschrankung der Zugriffe
auf die fir die Auslbung der Funktion notwendigen Daten,
Verschlusselung der Daten, Virenschutz, Firewall, Verwendung sicherer
Passworter

— Integritat
Informationen muissen richtig und vollstandig sein.
Mégliche Massnahme: Protokollierung der Anderungen

— Verfiigbarkeit
Informationen missen bei Bedarf vorhanden sein.
Mogliche Massnahmen: Sicherung der Daten (Back-up), redundante
Architektur der Systeme

— Zurechenbarkeit
Jede Bearbeitung von Informationen muss einer Person zugerechnet
werden kénnen.
Mogliche Massnahme: Protokollierung der Zugriffe, persdnliche
Benutzerkonten

— Nachvollziehbarkeit
Veranderungen von Informationen missen erkennbar und nachvollziehbar
sein.
Mégliche Massnahme: Protokollierung der Anderungen und der Zugriffe

Umfassende Vorlagen und Leitfaden fir die notwendigen organisatorischen
und technischen Massnahmen finden Sie unter Informationssicherheit fir

Volksschulen

Im Massnahmenkatalog

finden die verantwortlichen IT-
Leiterinnen und -Leiter die flr die Schule angemessenen Massnahmen. Die
Datenschutzbeauftragte berat Sie gerne bei Fragen zu diesen Massnahmen.

Siehe auf Youtube Max schitzt sich

Siehe auf Youtube Die dimmsten Passworter

Siehe auf Youtube Wie werde ich nicht gehackt?
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E-Mails

Allgemeine Hinweise, Einladungen usw. dirfen per E-Mail versandt werden.
Enthalten die Nachrichten sensitive Informationen, dirfen diese nur
verschlUsselt oder anonymisiert Uber ungesicherte Netze wie das Internet
versandt werden. Es dirfen keine Rickschlisse auf die betroffenen
Schulerinnen oder Schuler maéglich sein, selbst wenn die Namen abgeklrzt
sind.

Siehe E-Mail-Sicherheit

auf der Website der Datenschutzbeauftragten

Private Geréte / Bring Your Own Device

Werden private Gerate (Smartphones, Notebooks, Tablets) zur Erfillung der
schulischen Aufgaben eingesetzt, missen die Informationen mit den
geeigneten organisatorischen und technischen Massnahmen geschutzt
werden. Unbeaufsichtigte, vergessene oder unsichere Gerate bergen Risiken.
Minimummassnahmen sind:

— Passwort- oder PIN-Schutz

- Installation eines Virenschutzes

— aktuelle Firewall

— regelmassige Updates

- Verschlisselung sensibler Daten bei der Speicherung und Ubermittlung

Siehe Leitfaden Einsatz von mobilen Geraten in der Verwaltung

Papierdossiers

Auch physische Dossiers muissen geschutzt werden, wobei die Vertraulichkeit
eine grosse Rolle spielt. Die Massnahmen muissen gewahrleisten, dass nur
berechtigte Personen Zugang zu den Inhalten haben. Beispielsweise sind
Personal- und Schulerdossiers oder Prifungsergebnisse in abschliessbaren
Schranken aufzubewahren. Schularztliche Akten missen in geschlossenen
Couverts abgelegt werden.

Private E-Mail-Accounts von Lehrpersonen, Schulleitung, Schulpflege
Wenn Lehrpersonen, Mitglieder der Schulleitung oder der Schulpflege
Informationen von ihrer schulischen E-Mail-Adresse an ihre private E-Mail-
Adresse weiterleiten, muss die Schule angemessene organisatorische und
technische Massnahmen zum Schutz dieser Daten umsetzen.

E-Mails mit vertraulichem Inhalt muissen verschlisselt werden, da der
Datentransfer ausserhalb des Schulnetzes nicht sicher ist.

VPN-Zugang zu besonderen Personendaten

Flr den Zugriff auf besondere Personendaten per VPN, beispielsweise auf
schulpsychologische Berichte, sind neben den Ublichen
Sicherheitsmassnahmen die folgenden Massnahmen erforderlich:

— starke Authentifizierung analog Online-Banking-L&sungen (beispielsweise
mittels SMS-Code und Passwort, Chipkarte mit PIN usw.)

— Transport Uber das Internet nur mit einer sicheren Verschliusselung

- Protokollierung und regelmaéssige Uberpriifung der externen Zugriffe
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Letzte Anderung: 20.032023

Informationszugang

Siehe unter Auskunft Gber eigene Personendaten

(/lexika/volksschule/auskunft-ueber-eigene-personendaten).
Siehe unter Auskunft Gber bei der Schule vorhandene Informationen

(/lexika/volksschule/auskunft-ueber-bei-der-schule-vorhandene-
informationen).

Siehe unter Offentlichkeitsprinzip
(/lexika/volksschule/oeffentlichkeitsprinzip).

Letzte Anderung: 05.11.2021

Instagram

Instagram ist eine Plattform, die auf das Teilen von Bildern ausgerichtet ist.
Instagram kann nur beschrankt flr schulische Zwecke genutzt werden.

Siehe unter Fotografieren in der Schule (/lexika/volksschule/fotografieren-in-
der-schule).
Siehe unter Soziale Medien (/lexika/volksschule/soziale-medien).

Letzte Anderung: 0511.2021
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Interinstitutionelle Zusammenarbeit

Siehe unter Amtshilfe (/lexika/volksschule/amtshilfe).
Siehe unter Bekanntgabe von schulischen Informationen

(/lexika/volksschule/bekanntgabe-von-schulischen-informationen).
Siehe unter Bekanntgabe von Personendaten fur nicht personenbezogene
Zwecke (/lexika/volksschule/bekanntgabe-von-personendaten-fuer-nicht-

personenbezogene-zwecke).

Siehe unter Bekanntgabe — Ubersicht interne Weitergabe / externe
Bekanntgabe (/lexika/volksschule/bekanntgabe---uebersicht-interne-
weitergabe-externe-bekanntgabe).

Siehe unter Zusammenarbeit innerhalb der Schule
(/lexika/volksschule/zusammenarbeit-innerhalb-der-schule).

Siehe unter Zusammenarbeit mit schulexternen Diensten
(/lexika/volksschule/zusammenarbeit-mit-schulexternen-diensten).
Siehe unter Zusammenarbeit mit der Kindes- und

Erwachsenenschutzbehoérde (/lexika/volksschule/zusammenarbeit-mit-der-
kindes-und-erwachsenenschutzbehoerde).

Siehe unter Zusammenarbeit mit der Jugendanwaltschaft
(/lexika/volksschule/zusammenarbeit-mit-der-jugendanwaltschaft).

Siehe unter Zusammenarbeit mit der Staatsanwaltschaft
(/lexika/volksschule/zusammenarbeit-mit-der-staatsanwaltschaft).

Letzte Anderung: 0511.2021

Internet

Siehe unter Website (/lexika/volksschule/website).

Letzte Anderung: 0511.2021

Intranet

Auf das Intranet hat nur ein beschrankter Personenkreis Zugriff. Vor-,
Nachnamen, Stundenplane und Klassenlisten ohne personliche
Informationen kdnnen deshalb im Intranet verbreitet werden. Flr private
Telefonnummern, private Adressen und E-Mail-Adressen oder Fotos braucht
es jedoch die Einwilligung der Betroffenen.

Siehe unter Einwilligung_fir das Aufnehmen und Veréffentlichen von Fotos

(/lexika/volksschule/einwilligung-fuer-das-aufnehmen-und-
veroeffentlichen-von-fotos).

Letzte Anderung: 0511.2021
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IT

Siehe unter Informationssicherheit
(/lexika/volksschule/informationssicherheit).

Letzte Anderung: 05.11.2021

Jugendanwaltschaft

Siehe unter Zusammenarbeit mit Jugendanwaltschaft

(/lexika/volksschule/zusammenarbeit-mit-der-jugendanwaltschaft).

Letzte Anderung: 0511.2021

Kindes- und Erwachsenenschutzbehorde

Siehe unter Zusammenarbeit mit der Kindes- und
Erwachsenenschutzbehoérde (/lexika/volksschule/zusammenarbeit-mit-der-
kindes-und-erwachsenenschutzbehoerde).

Letzte Anderung: 05.11.2021

Klassenlisten fur Klassentreffen

Siehe unter Bekanntgabe von schulischen Informationen
(/lexika/volksschule/bekanntgabe-von-schulischen-informationen).

Letzte Anderung: 0511.2021

Lehrer Office

FGr die Nutzung von Lehrer Office missen ein datenschutzkonformer Vertrag
abgeschlossen und Massnahmen zum Schutz der Daten umgesetzt werden.

Siehe unter Auslagerung (/lexika/volksschule/auslagerung).

Letzte Anderung: 0511.2021
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Lehrmittel fur 4- bis 9-jahrige Schiilerinnen und
Schiler

Die Datenschutzbeauftragte und die Padagogische Hochschule Zirich haben
gemeinsam ein Lehrmittel erarbeitet. In funf Lektionen lernen die 4- bis 9-
jahrigen Schilerinnen und Schiiler, warum die eigene Privatsphare und die
von anderen schitzenswert und weshalb Geheimnisse wichtig sind. Sie
kdnnen private, halboffentliche und 6ffentliche Informationen unterscheiden
und wissen, wann sie diese fur sich behalten sollen oder mit anderen teilen
konnen. Denn nur wer selbstbestimmt entscheiden kann, was privat oder
offentlich ist, kann sein Leben eigenstandig gestalten — auch online.

Weitere Informationen und die Links zum Lehrmittel finden Sie auf der
Website
der

Datenschutzbeauftragten.

Letzte Anderung: 0511.2021

Medienvertreterinnen und -vertreter im Unterricht

Medienvertreterinnen und Medienvertreter dirfen in die Unterrichtsstunde
eingeladen werden, um zu berichten, solange keine Namen genannt und keine
Fotos aufgenommen werden. Fir die Nennung der Namen und fur das
Fotografieren braucht es die Einwilligung der Betroffenen.

Siehe unter Fotografieren in der Schule

Letzte Anderung: 0511.2021

Messenger

Siehe unter Soziale Medien

Letzte Anderung: 05.11.2021
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Microsoft 365

Microsoft 365 kann datenschutzkonform genutzt werden.

Educa hat einen Rahmenvertrag mit Microsoft abgeschlossen, der die
notwendigen rechtlichen Bestimmungen enthalt, damit die Schulen Microsoft
365 datenschutzkonform nutzen kénnen.

Die Schulen mussen dennoch tatig werden, um ihre Daten zu schitzen. Wie
sie vorgehen und welche Massnahmen sie umsetzen mussen, ist dem
Leitfaden Microsoft 365 im Bildungsbereich

zu entnehmen.

Letzte Anderung: 20.03.2023

Mobile private Gerate

Siehe unter Informationssicherheit

Letzte Anderung: 0511.2021

Offentlichkeitsprinzip

Das in der Kantonsverfassung verankerte Offentlichkeitsprinzip gibt jeder
Person das Recht auf Zugang zu amtlichen Dokumenten, soweit nicht
Uberwiegende 6ffentliche oder private Interessen entgegenstehen.

Das Offentlichkeitsprinzip gilt fir alle Schulen, fiir die das IDG anwendbar ist,
also beispielsweise auch fur Sonderschulen mit privater Tragerschaft, soweit
diese einen o6ffentlichen Auftrag erfillen.

Weitere Informationen zum Offentlichkeitsprinzip

finden Sie auf der Website der
Staatskanzlei.

Art. 17 und 49 KV
§ 20 Abs.11DG

Siehe unter Auskunft Gber bei der Schule vorhandene Informationen

Letzte Anderung: 20.032023
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Outsourcing

Siehe unter Auslagerung (/lexika/volksschule/auslagerung).

Letzte Anderung: 0511.2021

Datenschutzbeauftragte des Kantons Ziirich
Druckdatum: 0911.2023
https://www.datenschutz.ch/lexika/volksschule


https://www.datenschutz.ch/lexika/volksschule/auslagerung
https://www.datenschutz.ch/lexika/volksschule

Personaldossier

Inhalt eines Personaldossiers

In ein Personaldossier gehdren nur Informationen, die im Zusammenhang mit
der Anstellung relevant sind. Dazu gehdren die Mitarbeiterbeurteilung oder
Akten Uber besondere Ereignisse und Verfahren. Private Angaben wie
ausserschulisches Verhalten, Gesinnung oder Informationen Uber das
Beziehungsnetz gehdren nicht dazu. Steht ein Vorfall aus dem Privatleben in
direktem Zusammenhang mit dem Arbeitsverhaltnis und ist beispielsweise
ein Gerichtsurteil ergangen, darf ein Vermerk erfolgen. Neben dem
Personaldossier dirfen keine Personalakten geflihrt werden.

Anspruch auf Einsicht

Mitarbeitende der Schule haben das Recht auf Einsicht in ihre Daten. Die
Einsicht kann zur Wahrung Uberwiegender 6ffentlicher oder privater
Interessen verweigert oder eingeschrankt werden. Eine Verweigerung oder
Einschrankung ist zu begrinden. Der wesentliche Inhalt ist bekannt zu geben.

Wurde beispielsweise eine Beschwerde im Dossier abgelegt und will die
Lehrperson wissen, wer diese verfasst hat, so ist im Rahmen einer
Interessenabwagung zu entscheiden, ob die Einsicht wegen Gberwiegender
privater Interessen verweigert oder eingeschrankt werden muss.

§20 Abs. 2 IDG
§231DG

Siehe unter Auskunft Gber eigene Personendaten

Anspruch auf Léschung

Sind im Personaldossier Akten vorhanden, die nicht mit der Anstellung
zusammenhangen oder mit denen die Lehrperson nie konfrontiert wurde,
besteht unter Umstanden ein Anspruch auf Loschung oder
Gegendarstellung.

Wurde eine Akte abgelegt, die personliche oder berufliche Vorfalle
thematisiert, beispielsweise der Vorwurf des Nichtbeachtens eines korrekten
Nahe-Distanz-Verhaltnisses oder des groben Umgangs mit Schilerinnen und
Schilern, ohne dass weitere Handlungen erfolgten, so besteht nach Ablauf
einer gewissen Zeit ein Anspruch auf Vernichtung. Die Beobachtung wahrend
einer gewissen Zeitspanne kann erforderlich sein, da haufig erst mehrere
Vorfalle zu weiteren Abklarungen oder personalrechtlichen Konsequenzen
flhren. Wurde die Lehrperson mit dem Inhalt der Akte konfrontiert und wird
sie von der Schule als flr das Personaldossier notwendig empfunden, kann
die betroffene Person eine Gegendarstellung verfassen, die im
Personaldossier abgelegt wird.

§211DG

Letzte Anderung: 0511.2021
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Private E-Mail-Accounts von Lehrpersonen

Siehe unter Informationssicherheit
(/lexika/volksschule/informationssicherheit).

Letzte Anderung: 05.11.2021

Private Gerate (Computer, Tablets, Smartphones)

Siehe unter Informationssicherheit

(/lexika/volksschule/informationssicherheit).

Letzte Anderung: 0511.2021

Psychotherapeutische Informationen

Gibt die Schule einen Auftrag zu einer Psychotherapie, hat sie Anspruch
darauf zu erfahren, ob durch diese Therapie Resultate erzielt werden und ob
sie weitergeflhrt werden soll.

Far weitere Informationen ist eine Entbindung vom Berufsgeheimnis durch
die Gesundheitsdirektion einzuholen.

Siehe unter Berufsgeheimnis (/lexika/volksschule/berufsgeheimnis).
Siehe unter Schulpsychologische Berichte

(/lexika/volksschule/schulpsychologische-berichte).

Letzte Anderung: 05.11.2021

Publikationen von Fotos

Siehe unter Fotografieren in der Schule (/lexika/volksschule/fotografieren-in-
der-schule).
Siehe unter Website (/lexika/volksschule/website).

Letzte Anderung: 05.11.2021

Rechtsgrundlagen

Siehe unter Datenschutzrelevante Rechtsgrundlagen
(/lexika/volksschule/datenschutzrelevante-rechtsgrundlagen).
Siehe unter Gesetzesverzeichnis (/lexika/volksschule/gesetzesverzeichnis).

Letzte Anderung: 0511.2021

Datenschutzbeauftragte des Kantons Ziirich
Druckdatum: 0911.2023
https://www.datenschutz.ch/lexika/volksschule


https://www.datenschutz.ch/lexika/volksschule/informationssicherheit
https://www.datenschutz.ch/lexika/volksschule/informationssicherheit
https://www.datenschutz.ch/lexika/volksschule/berufsgeheimnis
https://www.datenschutz.ch/lexika/volksschule/schulpsychologische-berichte
https://www.datenschutz.ch/lexika/volksschule/fotografieren-in-der-schule
https://www.datenschutz.ch/lexika/volksschule/website
https://www.datenschutz.ch/lexika/volksschule/datenschutzrelevante-rechtsgrundlagen
https://www.datenschutz.ch/lexika/volksschule/gesetzesverzeichnis
https://www.datenschutz.ch/lexika/volksschule

Runder Tisch

Siehe unter Amtshilfe (/lexika/volksschule/amtshilfe).
Siehe unter Bekanntgabe von schulischen Informationen

(/lexika/volksschule/bekanntgabe-von-schulischen-informationen).
Siehe unter Bekanntgabe von Personendaten flr nicht personenbezogene
Zwecke (/lexika/volksschule/bekanntgabe-von-personendaten-fuer-nicht-
personenbezogene-zwecke).

Siehe unter Bekanntgabe — Ubersicht interne Weitergabe / externe
Bekanntgabe (/lexika/volksschule/bekanntgabe---uebersicht-interne-
weitergabe-externe-bekanntgabe).

Siehe unter Zusammenarbeit innerhalb der Schule
(/lexika/volksschule/zusammenarbeit-innerhalb-der-schule).

Siehe unter Zusammenarbeit mit schulexternen Diensten
(/lexika/volksschule/zusammenarbeit-mit-schulexternen-diensten).
Siehe unter Zusammenarbeit mit der Kindes- und

Erwachsenenschutzbehorde (/lexika/volksschule/zusammenarbeit-mit-der-
kindes-und-erwachsenenschutzbehoerde).

Siehe unter Zusammenarbeit mit der Jugendanwaltschaft
(/lexika/volksschule/zusammenarbeit-mit-der-jugendanwaltschaft).

Siehe unter Zusammenarbeit mit der Staatsanwaltschaft
(/lexika/volksschule/zusammenarbeit-mit-der-staatsanwaltschaft).

Letzte Anderung: 08.09.2022

SAV-ZH-Bericht

Siehe unter Standardisiertes Abklarungsverfahren

(/lexika/volksschule/standardisiertes-abklaerungsverfahren).

Letzte Anderung: 05.11.2021
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Schularztliche Untersuchung

Die Gemeinden bezeichnen schularztliche Dienste, die auf ihre Kosten die
Kindergartenschilerinnen und Kindergartenschiilerschltiler sowie die
Schilerinnen und Schiler auf Sekundarstufe untersuchen. Auf
Kindergartenstufe erfolgen die Untersuchungen in der Regel durch
Privatarztinnen und Privatarzte. Die Leistungen werden in diesen Fallen tUber
die obligatorische Krankenpflegeversicherung abgerechnet. In der 5. Klasse
der Primarstufe und auf der Sekundarstufe kann die Untersuchung durch ein
freiwilliges Gesprach erganzt werden. Erfasst werden die Grosse und das
Gewicht. Uberpriift werden das Seh- und Hérvermégen und der Impfstatus.
Die Eltern werden Uber den Umfang und die Ergebnisse informiert.
Gesundheitsdaten, die Uber die schularztliche Untersuchung hinausgehen,
dirfen der Schule nicht bekannt gegeben werden.

Entscheiden die Eltern, eine solche Untersuchung durch eine Arztin, einen
Arzt ihrer Wahl durchfiihren zu lassen, tragen sie die Kosten selbst. Die Arztin
oder der Arzt ist verpflichtet, der Schulgemeinde mitzuteilen, dass die
Untersuchung durchgefihrt und die erforderlichen Massnahmen eingeleitet
wurden. Darlber hinaus werden der Schule in diesen Fallen keine
Informationen bekannt gegeben.

Verzichtet die Gemeinde auf solche Untersuchungen, leistet sie den Eltern
eine Kostengutsprache. Die Eltern sind verpflichtet, diese Untersuchungen bei
Privatarztinnen oder -arzten durchfiihren zu lassen.

Siehe Informationen des Volksschulamtes zum Schularztlichen Dienst

§ 50 Abs. 1GesG
§ 20 Abs.1VSG
§§17,17a,17b,17¢c VSV

Letzte Anderung: 08.09.2022
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Schulerdossier

In das Schulerdossier gehdren Unterlagen Uber die Schilerinnen und Schuler,
die im Zusammenhang mit dem Auftrag der Schule relevant sind.
Arbeitsmaterial und Unterrichtsunterlagen werden im Normalfall bei der
Lehrperson aufbewahrt. Sie kénnen im Einzelfall im Schilerdossier abgelegt
werden, wenn sie beispielsweise flr die Beurteilung der Betroffenen oder fiar
ein Gesprach mit den Eltern bendtigt werden.

Schuilerinnen und Schler respektive ihre gesetzlichen Vertreter haben
Anspruch auf Einsicht in ihr Dossier. Sie konnen die Berichtigung oder
Vernichtung unrichtiger Daten verlangen.

§ 8 Abs.1IDG
§20 Abs. 2 IDG
§211DG

Siehe unter Auskunft Gber eigene Personendaten

Siehe unter Bearbeiten von Personendaten durch die Schule

Letzte Anderung: 0511.2021
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Schilerlisten

Schiilerlisten fir Kirchen

Schulerlisten erhalten:

— die kantonalen kirchlichen Koérperschaften und ihre Kirchgemeinden unter
anderem aus den Registern der Schulgemeinden. Die Schulverwaltung darf
die Daten der jeweiligen Schilerinnen und Schiler bekannt geben, welche
der anfragenden kantonalen kirchlichen Kérperschaft angehéren. Als
kantonale kirchliche Kérperschaften gelten die evangelisch-reformierte
Landeskirche, die romisch-katholische Korperschaft und die
christkatholische Kirchgemeinde. Somit ist die Abgabe von Schulerlisten an
die Landeskirchen zulassig, falls diese vorhanden sind. Eine gesetzliche
Grundlage, welche die Schulen verpflichtet, die Konfessions- oder
Religionszugehdrigkeit zu erheben, besteht nicht.

Keine Schiuler- oder Adresslisten von der Schulverwaltung erhalten:

— Sportvereine, Jugendverbande wie die Cevi oder der lokale Fussballverein.

Vereineg, die ideelle Zwecke verfolgen, kdnnen bei der Einwohnerkontrolle eine
sogenannte Listenauskunft anfragen.

§§ 2 Abs.1und 15 KiG
§19 MERG

Schiilerlisten im Intranet

Siehe unter Intranet

Letzte Anderung: 30.03.2023
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Schiilerzeitung

Fotos in der Schiilerzeitung

Die Veroffentlichung von Fotos in der Schulerzeitung ist aus
datenschutzrechtlicher Sicht weniger problematisch als die Veroffentlichung
im Internet. Trotzdem ist die Einwilligung der Schulerinnen und Schiler
respektive deren Eltern nétig.

Siehe unter Einwilligung_fir das Aufnehmen und Veréffentlichen von Fotos

Siehe unter Fotografieren in der Schule

Personendaten in der Schiilerzeitung

Personliche Informationen Uber Schilerinnen und Schiler und tber
Lehrpersonen kénnen in der Schulerzeitung mit deren Einwilligung publiziert
werden. Informationen von allgemeinem Interesse wie der Name des
Klassenlehrers kdnnen ohne Einwilligung publiziert werden.

Siehe unter Einwilligung_fir das Aufnehmen und Veréffentlichen von Fotos

Letzte Anderung: 0511.2021

Schulische Standortgesprache

Siehe Merkblatt Umgang mit Schilerdaten

des Volksschulamtes

Letzte Anderung: 08.09.2022
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Schulpflege

Bekanntgabe von Informationen an die Schulpflege

Die Schulpflege leitet und beaufsichtigt die Schule. Sie hat im Einzelfall
Anspruch auf alle Informationen, die sie zur gesetzlichen Aufgabenerfillung
bendtigt, beispielsweise Informationen im Zusammenhang mit einem
Entscheid, Massnahmen der Sonderschulung, Mitarbeiterbeurteilungen usw.

Werden fur Mitarbeiterbeurteilungen von Schulpsychologinnen und
Schulpsychologen konkrete schulpsychologische Berichte bendtigt, so ist eine
Entbindung vom Berufsgeheimnis durch den Bezirksrat erforderlich. Die
Anstellungsbehdrde kann nicht in eigener Sache vom Berufsgeheimnis
entbinden.

§ 42 VSG
Art. 321 Ziff. 2 StGB
§§163 GG

Schulpflegesitzungen und Schulpflegeprotokolle

Die Sitzung der Schulpflege ist nicht 6ffentlich. Es gilt das Sitzungsgeheimnis.
Die Aktenauflage muss aus diesem Grund in einer Art erfolgen, dass nur die
Sitzungsteilnehmerinnen und Sitzungsteilnehmer Kenntnis der Informationen
erhalten.

Die Sitzungsprotokolle sind ebenfalls nur den Sitzungsteilnehmenden
zuganglich. Stellt eine Person gestiitzt auf das Offentlichkeitsprinzip ein
Gesuch um Informationszugang, ist unter Abwagung der 6ffentlichen und
privaten Interessen zu prifen, ob Einsicht in die Sitzungsprotokolle gewahrt
werden kann. Enthalt das Protokoll Personendaten von Dritten, missen diese
ihre Einwilligung zur Bekanntgabe geben.

Die Offentlichkeit wird (iber Entscheide von allgemeinem Interesse informiert.
Dies betrifft beispielsweise personelle Anderungen. Von einem Entscheid
betroffene Lehrpersonen oder Mitarbeitende werden durch die Schulleitung
und die Schulverwaltung informiert.

§ 43 GG

§20 Abs.1IDG
§ 23 ff. IDG
§14 1DG

Siehe auch unter Zusammenarbeit innerhalb der Schule

Schulpsychologische Informationen fiir die Schulpflege
Siehe unter Bekanntgabe von schulischen Informationen

Siehe unter Bekanntgabe — Ubersicht interne Weitergabe / externe
Bekanntgabe

Datenschutzbeauftragte des Kantons Ziirich
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Siehe unter Schulpsychologische Berichte
(/lexika/volksschule/schulpsychologische-berichte).

Letzte Anderung: 20.032023
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Schulpsychologische Berichte

Schulpsychologischer Bericht

Der aufgrund einer schulpsychologischen Abklarung erstellte Bericht des
schulpsychologischen Dienstes zuhanden der Schulpflege, der Schulleitung,
der Lehrpersonen oder der Eltern ist eine komprimierte Version der
ausfuhrlichen Informationen, die der schulpsychologische Dienst erhoben hat.
Er beschrankt sich auf diejenigen Informationen, die fur die Schule zur
Erfallung ihres gesetzlichen Auftrags erforderlich sind. Dazu gehdren
insbesondere auch die Massnahmen, die empfohlen werden.

Flr SAV-ZH-Berichte siehe unter Standardisiertes Abklarungsverfahren.

Interne Weitergabe (innerhalb derselben Schule, Schulgemeinde)

Die Schulpsychologinnen und Schulpsychologen unterliegen dem
Berufsgeheimnis nach Art. 321 StGB. Geben sie ihre Berichte oder einzelne
Informationen wie die Massnahmen weiter, so ist fr die rechtliche
Beurteilung grundséatzlich zu unterscheiden, von wem der Auftrag erfolgte:

— Wurde die schulpsychologische Abklarung gemeinsam von Schulpflege
und/oder Schulleitung, Lehrpersonen und Eltern, unter Umstanden von der
Schulpflege auch gegen den Willen der Eltern, in Auftrag gegeben, haben
die Schulpflege und die anderen in den Auftrag Involvierten einen
Anspruch auf den schulpsychologischen Bericht oder diejenigen Teile
davon, die flr den schulischen Auftrag relevant sind.

Massnahmen kénnen ohne Entbindung vom Berufsgeheimnis an die
Fachlehrpersonen oder Therapeutinnen und Therapeuten weitergegeben
werden. Die Eltern sind im Sinne der Transparenz zu informieren.

— Wurde die schulpsychologische Abklarung von den Eltern in Auftrag
gegeben, missen diese in eine Weitergabe des Berichts oder einzelner
Informationen, beispielsweise an Lehrpersonen, die Schulleitung oder
Fachlehrpersonen, einwilligen.

Siehe unter Bekanntgabe — Ubersicht interne Weitergabe / externe
Bekanntgabe

Externe Bekanntgabe (Schuliibertritt in externe Schule, Schulgemeinde)
Wechselt ein Kind die Schule, wird die bisherige Schule oft von der neuen
Schulgemeinde nach dem schulpsychologischen Bericht gefragt. Auch in
diesem Fall ist das Berufsgeheimnis zu beachten und fir die Bekanntgabe zu
unterscheiden, von wem der Auftrag zur schulpsychologischen Abklarung
erfolgte.

— Erfolgte die schulpsychologische Abklarung im Auftrag der Schulpflege
oder in Absprache mit Eltern, Lehrperson und Schulleitung, so konnen dem
neu zustéandigen schulpsychologischen Dienst die laufenden
sonderpadagogischen Massnahmen mitgeteilt werden. Dazu ist die
Einwilligung der Eltern einzuholen.

Liegt diese nicht vor, kdnnen die Tatsache, dass eine solche Abklarung
vorgenommen wurde, und allfallige Massnahmen, die fir die neue Schule
relevant sind, ohne Entbindung vom Berufsgeheimnis mit Information der
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Eltern bekannt gegeben werden. Es ist immer eine Interessenabwagung
zwischen den Interessen des Kindes und dem zu erfullenden Auftrag
vorzunehmen.

— Nicht automatisch weitergegeben werden darf der schulpsychologische
Bericht selbst. Dieser kann im Einzelfall gestlitzt auf die Amtshilfe oder die
Entbindung vom Berufsgeheimnis durch die vorgesetzte Behdrde oder
durch die Aufsichtsbehorde weitergeleitet werden. Die vorgesetzte Behorde
kann beispielsweise die Schulpflege sein.

— Wurde die Abklarung im Auftrag der Eltern vorgenommen, ist ihre
Einwilligung fur eine Bekanntgabe jeglicher schulpsychologischer
Informationen zwingend.

Siehe unter Bekanntgabe — Ubersicht interne Weitergabe / externe
Bekanntgabe

Zudem kénnen die schulpsychologischen Dienste immer Informationen an
weitere Behdrden oder Fachpersonen, beispielsweise die Kindes- und
Erwachsenenschutzbehdrde, bekannt geben, wenn

— eine explizite rechtliche Grundlage eine Bekanntgabe ermdéglicht oder

— die Eltern in eine Bekanntgabe einwilligen oder

— es zur Abwendung einer drohenden Gefahr far Leib und Leben notwendig
ist oder

— ein Amtshilfeersuchen eines anderen 6ffentlichen Organs und eine
Entbindung vom Berufsgeheimnis durch die vorgesetzte Behdrde vorliegen.

So haben auch nicht sorgeberechtigte Elternteile das Recht, vom
schulpsychologischen Dienst Informationen Uber schulische Belange zu
erhalten.

Schulpsychologische Informationen missen aktuell sein. Eine
schulpsychologische Abklarung darf nicht mehr als zwei Jahre zurlckliegen.

§ 26 Abs.1VSM

Siehe unter Auskunft an Eltern ohne Sorgerecht

Siehe unter Bekanntgabe von schulischen Informationen

Siehe unter Bekanntgabe von Personendaten fur nicht personenbezogene
Zwecke

Siehe unter Bekanntgabe — Ubersicht interne Weitergabe / externe
Bekanntgabe

Siehe unter Schullbertritt
Siehe unter Zusammenarbeit innerhalb der Schule

Siehe unter Zusammenarbeit mit schulexternen Diensten

Siehe unter Zusammenarbeit mit der Kindes- und
Erwachsenenschutzbehdrde
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kindes-und-erwachsenenschutzbehoerde).

Siehe unter Zusammenarbeit mit der Jugendanwaltschaft
(/lexika/volksschule/zusammenarbeit-mit-der-jugendanwaltschaft).
Siehe unter Zusammenarbeit mit der Staatsanwaltschaft
(/lexika/volksschule/zusammenarbeit-mit-der-staatsanwaltschaft).

Letzte Anderung: 20.032023

Schulsozialarbeit

Die Schulsozialarbeit wird in den Rechtsgrundlagen nur sparlich
berlcksichtigt, so in den §§ 4 und 19 KIHG. Fur Informationen, die im Rahmen
der Schulsozialarbeit erhoben und bearbeitet werden, gelten somit dieselben
Regeln wie flr allgemeine schulische Informationen.

Siehe Informationen des Amts fir Jugend und Berufsberatung zur
Schulsozialarbeit (https:/www.zh.ch/de/bildung/informationen-fuer-
schulen/informationen-volksschule/volksschule-schulinfo-
unterrichtsergaenzende-angebote/schulinfo-schulsozialarbeit html).

Letzte Anderung: 0511.2021
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Schulubertritt

Bei einem Schullbertritt dirfen den neuen Lehrpersonen diejenigen
Informationen bekannt gegeben werden, die fir die schulischen Belange
geeignet und notwendig sind. Dazu gehoren beispielsweise Zahlen fur die
Planung oder einzelne Kinder betreffende Massnahmen.

Gestutzt auf die Einwilligung der Betroffenen oder im Rahmen der Amtshilfe
(im Einzelfall, auf Ersuchen) dirfen weitere Informationen bekannt gegeben
werden, wenn diese fur den Lehrauftrag bendétigt werden.

Far schulpsychologische Massnahmen und Berichte gelten differenzierte
Regelungen.

Siehe Formular Schileriberweisung

des Volksschulamtes

§3b.VSG
§§16 und 17 IDG
§231DG

Siehe unter Bekanntgabe von schulischen Informationen

Siehe unter Bekanntgabe — Ubersicht interne Weitergabe / externe
Bekanntgabe

Siehe unter Schulpsychologische Berichte

Letzte Anderung: 08.09.2022

Sensibilisierung

Siehe unter Lehrmittel flir 4-9-jahrige Schilerinnen und Schiler

Letzte Anderung: 08.09.2022

Sitzungsprotokolle

Siehe unter Auskunft Uber bei der Schule vorhandene Informationen

Letzte Anderung: 05.11.2021
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Smartphone

Siehe unter Informationssicherheit

Letzte Anderung: 0511.2021

Sonderpadagogische Massnahmen

Sonderpadagogische Massnahmen sind Férdermassnahmen zugunsten der
Schulerinnen und Schiler, im Rahmen derer besonders sensitive
Personendaten erhoben, bearbeitet und bekannt gegeben werden. Sie finden
sich in Lernberichten, Protokollen, in Dokumenten der schulischen
Standortgesprache, schulpsychologischen Abklarungsberichten und in
Berichten der Férderplanung.

Werden solche Informationen fur die Aufgabenerfiillung an Schulorgane und
Fachpersonen zur Umsetzung der Massnahmen weiter oder bekannt
gegeben, ist darauf zu achten, dass dies nur die fur die Aufgabenerfillung
geeigneten und erforderlichen Daten sind.

§ 33 ff. VSG
§ 24 ff. VSM

Siehe unter Bekanntgabe von schulischen Informationen

Siehe unter Bekanntgabe — Ubersicht interne Weitergabe / externe
Bekanntgabe

Siehe unter Zusammenarbeit innerhalb der Schule

Siehe unter Zusammenarbeit mit schulexternen Diensten

Letzte Anderung: 0511.2021
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Soziale Medien

Wenn Schulen Informationen beispielsweise Uber Facebook, Threema
und/oder im Klassenverband Uber Schulblogs auf der Website veroffentlichen
und austauschen, missen sie beim Einrichten der Accounts und beim
«Posten» der Nachrichten gewisse datenschutzrechtliche Aspekte
berlcksichtigen.

Da die Schiilerinnen und Schiiler fir die Nutzung sozialer Medien auch eigene
Daten bekanntgeben muissen, muss das Einrichten eines «Accounts» freiwillig

sein. Bei jungeren Schuilerinnen und Schilern sind die Eltern zu informieren.
Die auf diesem Weg bekannt gemachten schulischen Informationen miissen
auch auf andere Weise zuganglich sein.

Der interaktive Austausch ist infolge der heiklen umfassenden
Datenerfassung, -speicherung und Weiterbearbeitung durch die Betreiber
auf ein Minimum zu beschranken. Auf den Austausch sensitiver
Informationen wie solche tber die Gesundheit oder Ahnliches ist zu
verzichten.

Wird lUber Messengers kommuniziert, sind vor allem die Verschlisselung, der
Serverstandort und die Moglichkeit der anonymen Nutzung
datenschutzrelevant. Es ist von Vorteil, Anbieter zu berlcksichtigen, die
europaische Standorte und eine Ende-zu-Ende-Verschlisselung anbieten
(beispielsweise Threema, uTox).

Siehe Merkblatt Messenger und Videokonferenzsysteme

Siehe Merkblatt privatim Datenschutzkonforme Nutzung sozialer Medien
durch &ffentliche Organe

Siehe auf Youtube Sind wir den Digitalkonzernen ausgeliefert?

Siehe auf Youtube Wovor haben die Digitalkonzerne Angst?

Siehe unter Website

Letzte Anderung: 08.09.2022
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Standardisiertes Abklarungsverfahren

Kommt eine Sonderschulung in Betracht, sind die Schulpsychologinnen und
Schulpsychologen verpflichtet, das Standardisierte Abklarungsverfahren
(SAV) durchzufihren. Dieses wird mit einem Bericht und einer
entsprechenden Empfehlung an die Schulpflege (SAV-ZH-Bericht)
abgeschlossen. Kommt es zu einer Sonderschulung, hat neben der
Schulpflege und den anderen in den Auftrag Involvierten auch die
Schulleitung der zukinftigen Schule (Sonderschule oder Regelschule im Falle
einer integrierten Sonderschulung) Anspruch auf den SAV-ZH-Bericht.

Die Daten werden elektronisch und zentralisiert bearbeitet, wobei der
Bildungsdirektion diese Informationen in anonymisierter Form fiur die
Versorgungsplanung im Bereich der Sonderschulung zur Verfigung stehen.

Siehe Informationen des Volksschulamtes zum Standardisierten
Abklarungsverfahren (SAV)

Art. 7 Abs.1lit. c Sonderpadagogik-Konkordat

§ 38 Abs. 2 VSG

§3d.VSG

§ 1 ff. Reglement Uber die Zugriffsrechte und die Datensicherheit der Daten
der schulpsychologischen Dienste

§ 24 ff. VSM

Letzte Anderung: 20.032023

Statistiken

Siehe unter Bearbeiten von Personendaten fir nicht personenbezogene
Zwecke

Letzte Anderung: 0511.2021

Strafanzeige bei der Polizei

Siehe unter Anzeigerecht und Anzeigepflicht bei Verdacht auf Straftaten

Letzte Anderung: 05.11.2021
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Tablet

Siehe unter Informationssicherheit

Letzte Anderung: 05.11.2021

Telefonalarm

Name und Telefonnummer der Schilerinnen und Schiiler sowie der
Lehrpersonen dirfen erhoben werden und auf einer Liste unter den
Aufgefihrten zirkulieren, um Uber wichtige Klassenereignisse wie den Ausfall
des Unterrichts zu orientieren. Am Ende des Schuljahres ist sie zu loschen.

Je nach Zweck des Telefonalarms kann zusatzlich die Adresse oder die E-
Mail-Adresse der Schilerinnen und Schiler auf dem Telefonalarm
aufgeflhrt werden. Die Schule entscheidet, was der Zweck des Telefonalarms
ist, wie er in der Schule Anwendung findet und auf welchem Weg
kommuniziert wird. Das Verhaltnismassigkeitsprinzip verlangt, dass nur die
Daten bearbeitet und weitergegeben werden dirfen, die fir die jeweilige
Aufgabe / den jeweiligen Zweck geeignet und erforderlich sind. Die Schule hat
transparent dartuber zu informieren.

Letzte Anderung: 20.032023

Threema

Threema und Threema Education kdnnen datenschutzkonform eingesetzt
werden.

Siehe unter Soziale Medien

Letzte Anderung: 05.11.2021

Twitter

Siehe unter Soziale Medien

Letzte Anderung: 0511.2021
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Unterrichtsmaterial

Siehe unter Lehrmittel fir 4-9-jdhrige Schilerinnen und Schdiler

Letzte Anderung: 08.09.2022

Urteilsfahig

Urteilsfahig ist jede Person, die ihre Handlungen vernunftgemass beurteilen
kann. Laut Zivilgesetzbuch ist das «jede Person, der nicht wegen ihres
Kindesalters, infolge geistiger Behinderung, psychischer Storung, Rausch
oder dhnlicher Zustande die Fahigkeit mangelt, vernunftgemass zu handeln».

Es gibt keine konkrete Altersgrenze fur das Bestimmen der Urteilsfahigkeit.
Sie ist bei jedem Kind einzeln zu beurteilen.

Art. 16 ZGB

Letzte Anderung: 0511.2021

Vernichten elektronischer Akten

Akten, die nicht in das Archiv Uberfuhrt werden, sind zu vernichten. Das
Vernichten elektronischer Akten birgt andere Herausforderungen als das
Vernichten von Papierakten.

Fir Vernichtungsmethoden und andere risikoreduzierende Massnahmen
siehe Merkblatt Vernichten elektronischer Daten

§ 5 Abs.2und 31DG

Siehe unter Aktenaufbewahrung

Letzte Anderung: 20.03.2023
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Videokameras

Uberwachung des Schulareals

Die Schule kann das Schulareal mit einer Videolberwachung ausstatten,
wenn beispielsweise Vandalismus und Diebstahl dies n6tig machen.
Datenschutzkonform ist eine Videolberwachung, wenn sie dazu dient, den
Schulbetrieb ohne Stérung aufrecht zu erhalten und die Sicherheit nicht mit
anderen, weniger in die Persénlichkeitsrechte eingreifenden Mitteln
gewéhrleistet werden kann. Die Uberwachung ist raumlich und zeitlich auf
das absolut Notwendige zu beschranken. Die Aufbewahrungsfrist der
Aufnahmen muss moglichst kurz sein. Es muss zudem auf die
VideoUberwachung hingewiesen werden. Die Modalitaten, insbesondere auch
diejenigen der Auswertung, missen in einem Reglement festgehalten werden.

Siehe Leitfaden Videolberwachung durch &éffentliche Organe

Verwendung der Videoaufnahmen fiir die Ahndung von Bagatelldelikten

Die Videolberwachung durch die Schule darf nur zu praventiven Zwecken
erfolgen, also zum Abschrecken vor Straftaten. Die Ahndung der Taten selbst
ist der Polizei vorbehalten. Besteht ein Verdacht auf das Vorliegen einer
Straftat, durfen die Aufnahmen durch im Reglement bestimmte
Mitarbeitende der Schule gesichtet und bei festgestellten Vorfallen den
Strafverfolgungsbehdrden Ubergeben werden. Eine Auswertung von Vorfallen
mit Bagatellcharakter durch die Schule selbst ist weder vom Zweck der
Videolberwachung umfasst noch verhaltnismassig.

Videoaufnahmen im Unterricht zu schulischen Zwecken

Videoaufnahmen im Unterricht sind nur zu schulischen Zwecken erlaubt. Es
ist darauf zu achten, dass in Rollenspielen oder Vortragen keine intimen oder
andere sensitiven Informationen bekannt gegeben werden. Die Aufnahmen
dirfen anderen, nicht am Unterricht oder an Schulprojekt beteiligten
Personen nicht zuganglich gemacht und muissen nach Abschluss der
Arbeiten geldscht werden.

Videoaufnahmen im Unterricht zu Schulungszwecken von auszubildenden
Lehrpersonen

Werden Aufnahmen flr andere, nicht interne Zwecke gemacht, beispielsweise
um Studierende auszubilden, ist die Einwilligung der Eltern, respektive bei
vorhandener Urteilsfahigkeit die der Jugendlichen einzuholen. Die Eltern sind
in diesem Fall zu informieren.

Videoaufnahmen zu privaten Zwecken
Videoaufnahmen zu privaten Zwecken durch Lehrpersonen sind nur mit
Einwilligung der Schulerinnen und Schuler respektive deren Eltern méglich.

Siehe unter Einwilligung_fir das Aufnehmen und Veréffentlichen von Fotos

Siehe unter Fotografieren in der Schule
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Letzte Anderung: 20.032023

Videos auf der Website

Siehe unter Website (/lexika/volksschule/website).

Letzte Anderung: 05.11.2021

VPN-Zugriff

Siehe unter Informationssicherheit
(/lexika/volksschule/informationssicherheit).

Letzte Anderung: 0511.2021
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Website

Betreiben einer Website
Beim Betreiben einer Website sind gewisse Anforderungen zu
berlcksichtigen.

Siehe Merkblatt Sichere Website

Betreiben der Website durch externe Dienstleister
Das Betreiben der Website durch externe Dienstleister ist eine Auslagerung.
Mit diesen muss ein gesetzeskonformer Vertrag abgeschlossen werden.

Siehe unter Auslagerung

Einbinden von Videos

Werden Videos beispielsweise von Youtube auf der Website eingebunden,
muss sichergestellt sein, dass beim Seitenaufruf keine Daten des Nutzers
ohne sein Einwirken Ubertragen werden. Dies ist mit der «Zwei-Klick-L6sung»
maoglich.

Siehe Merkblatt Dienste Dritter auf Websites

Informationen von allgemeinem Interesse
Siehe unter Bekanntgabe von Informationen von allgemeinem Interesse

Informationen zu Lehrpersonen
Siehe unter Bekanntgabe von Informationen von allgemeinem Interesse

Informationen betreffend Schiilerinnen und Schiilern

Personliche Informationen von Schilerinnen und Schilern sollten aus
Grinden des Personlichkeitsschutzes nicht auf der Schulwebsite publiziert
werden. Dies selbst dann nicht, wenn die Schilerinnen und Schuler
eingewilligt haben. Dazu gehoren insbesondere Vor- und Familiennamen
sowie Hobbies.

Fotos von Schiilerinnen und Schilern dirfen grundséatzlich nur mit deren
Einwilligung, respektive mit Einwilligung der Eltern ins Internet gestellt
werden. Bei Klassenfotos muss die Einwilligung aller Abgebildeten vorliegen.
Selbst wenn die Einwilligung vorliegt, sollten die Schulen nicht alles
veroffentlichen, was aus rechtlicher Sicht veréffentlicht werden kann. Die
Fotos sind weltweit fir immer abrufbar und kénnen missbrauchlich genutzt
werden. Portrataufnahmen sollen nicht veréffentlicht werden. Die publizierten
Fotos missen regelmassig gesichtet und altere Publikationen geléscht
werden.
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Siehe unter Einwilligung_fir das Aufnehmen und Veréffentlichen von Fotos

Siehe unter Fotografieren in der Schule

Kontaktformular

Bietet die Schulwebsite ein Kontaktformular oder eine Kontakt-E-Mail-
Adresse an, so ist ein Hinweis anzubringen, dass keine vertraulichen Inhalte
auf diesem Weg Ubermittelt werden sollen, es sei denn, dieser ist
verschlisselt.

Sicherheitsprifung der Website
Siehe unter Informationssicherheit

Letzte Anderung: 0511.2021

Datenschutzbeauftragte des Kantons Ziirich
Druckdatum: 0911.2023
https://www.datenschutz.ch/lexika/volksschule


https://www.datenschutz.ch/lexika/volksschule/einwilligung-fuer-das-aufnehmen-und-veroeffentlichen-von-fotos
https://www.datenschutz.ch/lexika/volksschule/fotografieren-in-der-schule
https://www.datenschutz.ch/lexika/volksschule/informationssicherheit
https://www.datenschutz.ch/lexika/volksschule

Weitergabe von Informationen

Siehe unter Amtshilfe (/lexika/volksschule/amtshilfe).
Siehe unter Auskunft Gber eigene Personendaten

(/lexika/volksschule/auskunft-ueber-eigene-personendaten).

Siehe unter Auskunft an die Eltern (/lexika/volksschule/auskunft-an-die-
eltern).

Siehe unter Auskunft an Eltern ohne Sorgerecht
(/lexika/volksschule/auskunft-an-eltern-ohne-sorgerecht).

Siehe unter Auskunft Gber bei der Schule vorhandene Informationen
(/lexika/volksschule/auskunft-ueber-bei-der-schule-vorhandene-
informationen).

Siehe unter Bekanntgabe von Informationen von allgemeinem Interesse
(/lexika/volksschule/bekanntgabe-von-informationen-von-allgemeinem-
interesse).

Siehe unter Bekanntgabe von Personendaten flr nicht personenbezogene
Zwecke (/lexika/volksschule/bekanntgabe-von-personendaten-fuer-nicht-
personenbezogene-zwecke).

Siehe unter Bekanntgabe von schulischen Informationen
(/lexika/volksschule/bekanntgabe-von-schulischen-informationen).

Siehe unter Bekanntgabe — Ubersicht interne Weitergabe / externe
Bekanntgabe (/lexika/volksschule/bekanntgabe---uebersicht-interne-
weitergabe-externe-bekanntgabe).

Siehe unter Fotografieren in der Schule (/lexika/volksschule/fotografieren-in-

der-schule).
Siehe unter Forschungsvorhaben (/lexika/volksschule/forschungsvorhaben).
Siehe unter Schulpsychologische Berichte

(/lexika/volksschule/schulpsychologische-berichte).

Siehe unter Schulpflege (/lexika/volksschule/schulpflege).

Siehe unter Schullubertritt (/lexika/volksschule/schuluebertritt).
Siehe unter Website (/lexika/volksschule/website).

Siehe unter Zusammenarbeit innerhalb der Schule
(/lexika/volksschule/zusammenarbeit-innerhalb-der-schule).

Siehe unter Zusammenarbeit mit schulexternen Diensten
(/lexika/volksschule/zusammenarbeit-mit-schulexternen-diensten).
Siehe unter Zusammenarbeit mit der Kindes- und
Erwachsenenschutzbehoérde (/lexika/volksschule/zusammenarbeit-mit-der-
kindes-und-erwachsenenschutzbehoerde).

Siehe unter Zusammenarbeit mit der Jugendanwaltschaft
(/lexika/volksschule/zusammenarbeit-mit-der-jugendanwaltschaft).
Siehe unter Zusammenarbeit mit der Staatsanwaltschaft
(/lexika/volksschule/zusammenarbeit-mit-der-staatsanwaltschaft).
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Whatsapp

Wird Whatsapp genutzt, Ubermitteln die Nutzenden fortlaufend die
Kontaktdaten ihres Mobiltelefon-Adressbuches an Whatsapp und auch an
Facebook. Die Daten werden beim Herunterladen der App bekanntgegeben,
aber auch spater, wenn das Adressbuch verandert wird. Dabei werden auch
Kontaktdaten von Personen weitergeleitet, die Whatsapp nicht installiert
haben. Alle Daten, nicht nur die Kontaktdaten, werden in die USA
weitergeleitet und dort gespeichert.

Eine rechtmassige Nutzung von Whatsapp ware nur moglich, wenn alle
Personen, die im Adressbuch verzeichnet sind, eingewilligt hatten. Solche
vollstandigen Einwilligungen gibt es praktisch nicht. Deshalb konnen
Lehrpersonen und andere schulische Mitarbeitende Informationen
untereinander oder mit Schilerinnen und Schilern nicht iUber Whatsapyp
austauschen.

Das Mindestalter fur die Nutzung wurde vom Messaging-Dienst auf 16 Jahre
erhoht.

Datenschutzkonforme Lésungen sind erhaltlich. Siehe Merkblatt Messenger
und Videokonferenzsysteme
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Zusammenarbeit innerhalb der Schule

Werden Informationen Uber eine Schiilerin, einen Schiler benétigt, um den
schulischen Auftrag zu erflillen, kdnnen sie zwischen allen Beteiligten, also
zwischen Lehrpersonen, Fachpersonen und Mitgliedern der Aufsichtsbehdrde,
ausgetauscht werden. Alle beteiligten Personen oder Behdrden erflillen
denselben gesetzlichen Auftrag.

Bei interdisziplinaren Teams darf nicht per se alle Gber alles informiert
werden. So ist beispielsweise der schulpsychologische Dienst nicht in alle
Falle involviert oder braucht die Schulpflege nicht in allen Fallen detaillierte
Informationen. Teilweise genligt es, wenn ein Bericht mit nur den wichtigsten
Informationen erstellt und weitergeleitet wird.

Eine Bekanntgabe von Informationen an nicht in Falle involvierte Personen ist
somit nur rechtmassig, wenn in anonymisierter Form diskutiert wird. Dies
betrifft beispielsweise die Besprechung eines Falles zur kollegialen
Unterstltzung im Lehrerkollegium.

Siehe unter Bekanntgabe von schulischen Informationen

Siehe unter Bekanntgabe — Ubersicht interne Weitergabe / externe
Bekanntgabe
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Zusammenarbeit mit der Jugendanwaltschaft

Meldepflichten und -rechte der Jugendanwaltschaft

Die Jugendanwaltschaft meldet der Schulleitung die Er6ffnung und den
rechtskraftigen Abschluss von Strafverfahren gegen eine Schiilerin oder
einen Schiler wegen eines Verbrechens oder Vergehens gegen Leib und
Leben oder gegen, die sexuelle Integritat, sowie wegen Raubes oder bei
Verbrechen oder Vergehen mit einer Gefahrdung einer Vielzahl von
Menschen oder der 6ffentlichen Sicherheit. Ebenso meldet sie Strafverfahren,
die erhebliche Auswirkungen auf die Schule haben kénnen.

§ 6 b.BiG

Meldepflichten und -rechte der Schule

Die Schulleitung informiert die Jugendanwaltschaft in den ihr gemeldeten
Fallen bis zum rechtskraftigen Abschluss des Strafverfahrens Gber
verordnete Abwesenheiten wie voribergehende Wegweisungen vom
Unterricht und Auszeiten, den Austritt und den Ubertritt an eine andere
Schule.

§ 6 c. BiG
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Zusammenarbeit mit der Kindes- und
Erwachsenenschutzbehorde

Meldepflicht fiir Lehrpersonen

Bestehen konkrete Hinweise, dass die korperliche, psychische oder sexuelle
Integritat eines Kindes gefahrdet ist, und kédnnen die Lehrpersonen der
Gefahrdung nicht im Rahmen ihrer Tatigkeit Abhilfe schaffen, sind sie
verpflichtet, die Schulleitung zu informieren. Die Schulleitung informiert die
Schulpflege. Die Schulpflege hat der Kindes- und
Erwachsenenschutzbehdrde eine Gefahrdungsmeldung zu erstatten. Diese
Meldung kann auch gegen den ausdricklichen Willen des Kindes und/oder
der Eltern erfolgen, da im Falle einer Gefahrdung das Kindeswohl héher zu
gewichten ist als der Wunsch nach Geheimhaltung. Eine Entbindung vom
Amtsgeheimnis ist nicht noétig.

Bleibt die Schule untétig, kann die Lehrperson direkt der Kindes- und
Erwachsenenschutzbehorde eine Gefahrdungsmeldung erstatten.

Melderecht fiir Personen, die dem Berufsgeheimnis unterstehen

Flr Personen, die dem Berufsgeheimnis unterstehen wie
Schulpsychologinnen und Schulpsychologen, besteht lediglich ein
Melderecht. Fur die Meldung wird keine Entbindung von den
Geheimnispflichten bendtigt. Dies gilt nicht fur Hilfspersonen. Sie haben sich
an die dem Berufsgeheimnis unterstehenden Personen zu wenden, damit
diese die erforderliche Interessenabwagung vornehmen kénnen.

Schulérztliche Untersuchung

Die Schularztin oder der Schularzt kann auf Gesuch der Schule eine Schuilerin
oder einen Schiuler ohne Zustimmung der Eltern untersuchen. Sie oder er
kann Misshandlungszeichen dokumentieren, die fur die Kindes- und
Erwachsenenschutzbehorde fur Kindesschutzmassnahmen wichtig sein
kénnen. Wer fur die Uberweisung an den Schularzt zustandig ist, ist
schulintern zu regeln.

Datenbekanntgabe Schulpsychologischer Dienst = Schularztlicher Dienst
Mochte die Schulpsychologin oder der -psychologe ausser der
Verdachtsmeldung weitere Informationen mit der Schulérztin oder dem
Schularzt austauschen, sollte infolge der unklaren Rechtslage eine
Entbindung vom Berufsgeheimnis eingeholt werden.

Die Zusammenarbeit der Schulen mit der Kindes- und
Erwachsenenschutzbehorde richtet sich nach dem Dokument Grundsatze der
Zusammenarbeit zwischen den Schulen und den Kindes- und
Erwachsenenschutzbehdérden (KESB) bei Gefdhrdung des Kindeswohls

Weitere Informationen finden Sie auf der Website unter
Kindesrecht&Kindesschutz

,insbesondere im Leitfaden
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Kindeswohlgefahrdung - Fr Fachpersonen, die mit Kindern arbeiten

Art. 314c ZGB
Art. 314d ZGB
Art. 307 ZGB
Art. 320 StGB
Art. 321 StGB

§ 51VSG

§16 Abs. 4 VSV

Mitwirkungspflicht, Mitwirkungsrecht und Amtshilfe bei Verfahren vor der
Kindes- und Erwachsenenschutzbehoérde

Flr Lehrpersonen besteht eine Mitwirkungspflicht bei Verfahren vor der
Kindes- und Erwachsenenschutzbehorde.

Flr Trager des Berufsgeheimnisses wie die Schularztin und der Schularzt
sowie die Schulpsychologin und der Schulpsychologe besteht ein
Mitwirkungsrecht. Eine Entbindung vom Berufsgeheimnis ist nicht nétig.
Werden die Personen unter dem Berufsgeheimnis von der
geheimnisberechtigten Person oder auf Gesuch der Kindesschutzbehoérde
vom Berufsgeheimnis entbunden, sind sie zur Mitwirkung verpflichtet.

Art. 314e ZGB

Zusammenarbeitspflicht der Kindes- und Erwachsenenschutzbehoérde, der
Polizei und der betroffenen Stellen

Besteht die ernsthafte Gefahr, dass eine hilfsbedlrftige Person sich selbst
gefahrdet oder ein Verbrechen oder Vergehen begeht, mit dem sie jemanden
korperlich, seelisch oder materiell schwer schadigt, sind die betroffenen
Stellen zur Mitwirkung respektive Zusammenarbeit mit der Kindes- und
Erwachsenenschutzbehdrde und der Polizei verpflichtet. Mitarbeitende der
Schule durfen bei ernsthafter Gefahr Informationen an die Kindes- und
Erwachsenenschutzbehdrde oder die Polizei weitergeben. Das Amtsgeheimnis
wird dadurch nicht verletzt.

Schulpsychologinnen und -psychologen sowie Schularztinnen und -arzte
kénnen der Kindes- und Erwachsenenschutzbehdrde in solchen Fallen ohne
Entbindung vom Berufsgeheimnis Mitteilung machen.

Art. 453 ZGB
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Zusammenarbeit mit der Staatsanwaltschaft

Aussagen in einem Verwaltungs-, Zivil- oder Strafverfahren

Wird eine Lehrperson oder ein Mitglied der Schulbehérde in einem
Verwaltungs-, Zivil- oder Strafverfahren als Partei, Zeuge oder
Sachverstandiger befragt, ist eine vorgangige Entbindung vom
Amtsgeheimnis durch die vorgesetzte Behdrde nétig. Dies gilt auch fur
Personen, die dem Berufsgeheimnis unterstehen.

Die Einwilligung Betroffener respektive ihrer Eltern ersetzt nicht die
Entbindung vom Amtsgeheimnis, da dieses in erster Linie dem Schutz
offentlicher Interessen dient.

Bei Personen, die dem Berufsgeheimnis unterstehen, reicht die Einwilligung
der Betroffenen, um die Geheimnispflicht zu durchbrechen, denn das
Berufsgeheimnis dient in erster Linie dem Schutz der Betroffenen.

§ 53 Abs.2 GG iV.m.§143 VVO
Art. 170 und 171 StPO
Art. 166 Abs.1lit. c ZPO
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Zusammenarbeit mit schulexternen Diensten

Flr den Austausch von Informationen mit schulexternen Diensten braucht es
eine Rechtsgrundlage oder die Einwilligung der Betroffenen. Diese
Zusammenarbeit ist auch unter dem Namen interinstitutionelle
Zusammenarbeit bekannt.

Im Einzelfall kdnnen im Rahmen der Amtshilfe auf Ersuchen eines anderen
offentlichen Organs Informationen durch die Schule bekannt gegeben
werden, wenn diese fur schulische Zwecke bendtigt werden.

Siehe unter Amtshilfe .
Siehe unter Bekanntgabe von schulischen Informationen

Siehe unter Bekanntgabe — Ubersicht interne Weitergabe / externe
Bekanntgabe

Letzte Anderung: 0212.2021

Datenschutzbeauftragte des Kantons Ziirich
Druckdatum: 0911.2023
https://www.datenschutz.ch/lexika/volksschule


https://www.datenschutz.ch/lexika/volksschule/amtshilfe
https://www.datenschutz.ch/lexika/volksschule/bekanntgabe-von-schulischen-informationen
https://www.datenschutz.ch/lexika/volksschule/bekanntgabe---uebersicht-interne-weitergabe-externe-bekanntgabe
https://www.datenschutz.ch/lexika/volksschule

